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ARTIGOS

UM FRAMEWORK PARA APOIAR ESPECIALISTAS
NO GERENCIAMENTO DE RISCOS EM
PROJETOS DE SOFTWARE

A FRAMEWORK TO SUPPORT SPECIALISTS IN
RISK MANAGEMENT IN SOFTWARE PROJECTS

RESUMO

O gerenciamento de riscos ¢ uma tarefa presente nos modelos
de desenvolvimento de software, pois possibilita que equipes
identifiquem os problemas que possam futuramente dificultar o
sucesso do projeto. Assim, surge o desafio de encontrar alternativas
que possibilitem que os gestores de projetos possam realizar o
controle dos riscos associados ao desenvolvimento de software.
O objetivo deste trabalho consiste em identificar uma alternativa
para apoiar os especialistas na identificagdo, na classificagdo
e no monitoramento de riscos, seguindo as diretrizes da norma
ISO 31000. Foi possivel planejar e implementar um framework,
desenvolvido para a plataforma web e avaliado com a participagao
de trinta especialistas da area de tecnologia, que responderam a
avaliacdo. Os resultados dessa avaliacdo demonstraram a aceitacao
do framework pelos participantes, com 80% atribuindo notas
iguais ou superiores a 9, destacando sua aplicabilidade pratica. Por
fim, o sistema desenvolvido apresenta potencial de aplicagao em
ambientes de gerenciamento de projetos de software.

Palavras-chave: gerenciamento de riscos; framework; ISO 31000.

ABSTRACT

Risk management is a task present in software development models,
as it allows teams to identify problems that may hinder the success
of the project in the future. Thus, the challenge arises of finding
alternatives that allow project managers to control the risks associated
with software development. The objective of this work is to identify
an alternative to support specialists in the identification, classification,
and monitoring of risks, following the guidelines of the ISO 31000
standard. It was possible to plan and implement a framework
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developed for the web platform, and evaluate it
with the participation of thirty technology experts
who responded to the evaluation. The results of
this evaluation demonstrated the acceptance of
the framework by the participants, with 80%
assigning scores equal to or greater than 9,
highlighting its practical applicability. Finally, the
developed system shows potential for application
in software project management environments.

Keywords: risk management; framework. ISO
31000.

1 INTRODUCAO

O gerenciamento de riscos é uma

atividade presente no desenvolvimento
de projetos de software, pois possibilita
identificar, analisar e mitigar possiveis

problemas que possam dificultar a estabilidade
e o sucesso de um projeto. Segundo Moraes
(2021), o sucesso dos objetivos de negodcio esta
diretamente ligado a qualidade dos controles
e a maturidade da governanga tecnologica
que uma organizagdo estabelece, refor¢cando a
necessidade de uma gestao de riscos alinhada
a evolugdo tecnologica. A adogdo de métodos
eficazes de gerenciamento de riscos contribui
para que equipes reduzam incertezas, otimizem
recursos € mantenham alta a confiabilidade dos
resultados (Marques et al., 2023).

Entretanto, observa-se que as equipes
ainda enfrentam dificuldades em gerenciar
riscos. Isso pode ocorrer pela escassez de
ferramentas que permitam uma personalizacio
alinhada aos projetos ou pela auséncia de
processos automatizados. Desta forma, a
utilizacdo de sistemas computacionais voltados
para o gerenciamento de riscos apresenta-
se como uma alternativa viavel de apoio ao
controle e a prevengdo de falhas ao longo do
ciclo de vida do projeto (Salume; Lima; Lago,
2025).

Diante deste contexto, o objetivo deste
trabalho consiste em identificar uma alternativa
para apoiar os especialistas na identificacdo,
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na classificagdo e no monitoramento de riscos,
seguindo as diretrizes da norma ISO 31000.
Assim, foi proposto um framework que
possibilita que especialistas cadastrem seus
projetos conforme a ISO 31000. Desse modo,
0 sistema ird sugerir os riscos em potencial
que estardo alinhados ao software, facilitando
o controle ¢ o acompanhamento dos riscos
identificados. Neste trabalho, foi possivel
planejar e implementar o framework para
plataforma web, com o intuito de facilitar o
acesso a toda a equipe do projeto.

Este trabalho foi organizado da seguinte
forma: na se¢do 2, apresentam-se os principais
conceitos acerca do gerenciamento de riscos;
na secdo 3, sdo apresentadas as principais
fases realizadas na revisdo da literatura; na
secdo 4, apresentam-se 0s passos realizados
na metodologia deste trabalho; na secdo
5, os resultados obtidos na avaliacdo do
framework com os especialistas € na secdo 6,
as consideragoes finais e os trabalhos futuros.

2 REFERENCIAL TEORICO

Conforme a ISO 31000, riscos sdo
todos os potenciais de incerteza nos objetivos
que podem ocasionar desvios em relacdo ao
esperado, ou em outras palavras, riscos sdo a
probabilidade de ocorréncia de eventos adversos
que podem ser desencadeados em detrimento
da probabilidade de algo ser solucionado
ou aprimorado, por influéncia de fatores
internos ou externos, podendo obstruir ou nio
o funcionamento de um processo ou objeto.
Riscos ndo sio planejados ¢ nem todos podem
ser totalmente anulados ou solucionados; no
entanto, podem ser identificados e minimizados,
seja na quantidade, seja no impacto ao serem
desencadeadas as agdes adversas.

Gerenciamento de risco trata de toda
medida de gestdo dos riscos, sendo estas
a identificagdo, a analise, a prevencdo e o
controle desses riscos, estabelecendo, assim,
planos de contengdo e/ou corregdo com base
na probabilidade e no impacto de cada risco,
incluindo também a tomada de decisdes antes
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da implementagdo de uma agdo que possua um
risco, aprovando-a ou rejeitando-a conforme
as necessidades do projeto. A gestdo de riscos
ocorre durante todo o projeto para serem
monitorados os riscos. Dessa forma, com o
intuito de nortear os especialistas envolvidos
no desenvolvimento de projetos de software,
foram criados modelos, guias e normas,
conforme as descrigdes seguintes:

PMBOK (Project Management Body
of Knowledge) ¢ um guia de diretrizes,
terminologias e orientagdes gerais para o
gerenciamento de projetos, desenvolvido
e mantido pelo PMI (Project Management
Institute). Seu proposito € aumentar a eficiéncia
e a qualidade das praticas de gestao, agregando
valor aos processos e aos resultados obtidos,
independentemente do setor em que essas
iniciativas sejam desenvolvidas. E um guia
que permite padronizar as gestoes de projetos,
facilitando os processos relacionados a elas e
constroéi uma base solida para fundamentar o
desenvolvimento e a aplicagdo de métodos de
gestdo mais elaborados.

CMMI: (do inglés, Capability Maturity
Model Integration) realiza a integracdo de
modelos que avaliam e melhoram a maturidade
das capacidades de uma organizagdo, ou seja,
unifica diferentes modelos de avaliagdo de
capacidade em um s6 para fornecer uma visao
geral do grau de maturidade das capacidades de
um negocio. Foi desenvolvido pelo Software
Engineering Institute para que pudessem avaliar
suas capacidades e identificar pontos a serem
melhorados. E um modelo de maturidade que
ajuda a evitar retrabalho, aumentar qualidade e
produtividade e a diminuir riscos.

RUP: (do inglés, Rational Unified
Process) esta metodologia é executada em
quatro fases: concepg¢ao, elaboragdo, constru¢ao
e transicdo, em que cada fase pode ser dividida
em iteragdes, contendo nove fluxos de
trabalho por iteracdo, sendo estes: modelagem
de negoécio, requisito, analise de projeto,
implementacdo, teste, entrega, gerenciamento
da configuracdo, gerenciamento de projeto e
ambiente (Pereira et al., 20006).
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IEEE STD 1540: ¢ um padrao
desenvolvido pela IEEE (do inglés, Institute of
Electrical and Electronics Engineers) que aborda
o gerenciamento de processos de risco durante
o ciclo de vida de um software. Embora focado
em projetos, sua aplicabilidade se estende ao
gerenciamento de riscos ao nivel de sistema e de
organizagdo. Esse padrio visa construir um ciclo
de previsdo, agdo, monitoramento e aprendizado
continuo. Isso se da pela identificagao precoce de
riscos, 0 que permite analisar suas probabilidades
e consequéncias e, assim, definir uma ordem de
prioridade na qual cada ameaca deve ser tratada.

AS/NZS 4360: (do inglés, Australian and
New Zealand Standard for Risk Management)
¢ um padrdo internacional desenvolvido pela
Standards New Zealand para o gerenciamento
de riscos. Segundo Pereira et al. (2006), a sua
finalidade € estabelecer um framework genérico
para o estabelecimento do contexto da geréncia
de riscos e para a identificagdo, a analise, a
avaliagdo, o tratamento, a monitoracdo ¢ a
comunicagdo dos riscos na organizagao.

Norma ISO 31000: ¢ um conjunto de
diretrizes que orienta a formalizacdo da gestao
de riscos, apresentando conceitos-chave,
principios que a embasam, uma estrutura que
sustenta a organiza¢do na sua integragdo e
0s processos sequenciais bem definidos que
devem ser integrados a estrutura, as operagdes
e aos processos da organizagao.

De posse dos principais conceitos
relacionados ao gerenciamento de risco, na
secdo seguinte, sera descrita a revisdo da
literatura que foi realizada com o intuito de
identificar as principais abordagens adotadas
nos trabalhos alinhados a esta pesquisa.

3 REVISAO DA LITERATURA

Com o intuito de identificar os principais
trabalhos relacionados a esta pesquisa, foi
realizada uma revisdo da literatura, a qual
foi organizada em trés fases, sendo elas:
Planejamento, Condugdo e Resultados. Cada
fase sera descrita nas subsecdes seguintes.
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3.1 FASE 1 - PLANEJAMENTO

Nesta fase, foi definido o protocolo da
revisdo da literatura conforme Kitchenham et
al. (2009). Inicialmente, foi definida a string
de busca: ‘“gerenciamento de risco” AND
“desenvolvimento de software”. De posse
da string de busca, foram selecionadas as
seguintes bases de dados, apresentadas no
quadro 1.

Quadro 1 — Bases de dados selecionadas

Bases Links
Google https://www.periodicos.capes.gov.br
Académico ups: P -Capes-gov-
Periddicos
CAPES https://scholar.google.com.br
SBC-OpenLib | https://sol.sbc.org.br

Fonte: elaborado pelos autores (2025).

Em seguida, foram definidas as questdes

de pesquisa (QPs):
a) QP1 - Qual a abordagem do
trabalho?:
- desenvolver um sistema ou aplicativo;
- analisar  conceitualmente  alguma
carateristica sobre gerenciamento de
Iisco;

- revisdo da literatura;

- analise comparativa das ferramentas
de gerenciamento de risco;

- outra;

b) QP2 - Qual o processo de Gerencia-
mento de Riscos abordado no trabalho?:
- PMBOK;

- CMMI;

- RUP;

- 1EEE Std 1540;

- AS/NZS 4360;

- 1SO 31000;

- ndo relatado pelos autores.
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Logo apos, foram definidos os critérios
de inclusdo e exclusao dos trabalhos.
a) critérios de inclusao:

- estudos completos publicados em
revistas ou conferéncias alinhados ao
problema de pesquisa;

- estudos tedricos ou experimentais com
0 objetivo de apresentar conceitos para
o entendimento da area;

- acessivel eletronicamente e em
portugués;

b) critérios de exclusao:

- estudos que ndo estejam relacionados
ao problema de pesquisa;

- estudos que ndo respondem a
nenhuma das questdes de pesquisa;

- artigos duplicados, ou seja, aqueles
encontrados em mais de uma base de

dados;

- artigos convidados, tutoriais,
relatorios técnicos que ndo passam
pelo critério de avaliagdo das
conferéncias ou revistas;

- estudos ndo  disponiveis para
download.

3.2 FASE 2 - CONDUCAO

Apds a definicao do protocolo, realizada
na fase de planejamento, nesta fase da conducao,
o protocolo sera aplicado. Assim, a string
de busca foi inserida em cada uma das bases
de dados, de forma que a string foi ajustada
conforme o mecanismo de busca de cada base.
No graficol, é possivel observar a quantidade de
artigos apos a aplicagdo da string de busca nas
bases de dados, a quantidade de artigos obtidos
ao realizar o download e apos a aplicagdo dos
critérios de inclusdo e exclusdo. Esta etapa de
conducgdo foi realizada em agosto de 2025 e,
ao final desta fase, foi possivel identificar 8
trabalhos primarios alinhados ao problema.
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Grafico 1 — Quantidade de artigos obtidos apds a pesquisa nas bases de dados, no download e na
aplicagdo dos critérios de inclusdo e exclusdo

Numero de artigos obtidos
225

204

mmm Busca
mmm Download
mmm Critérios

200 4

175 4

150 4
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Artigos
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(=]
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|

10
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¥
Google Académico Periddicos da Capes SBC-OpenLib

Fonte: elaborado pelos autores (2025)

3.3 FASE 3 - RESULTADOS

Nesta se¢do, apresentam-se os principais resultados obtidos a partir dos oito trabalhos
selecionados. No grafico 2, € possivel observar um grafico de barras que corresponde a QP1, que
trata da estratégia adotada nos trabalhos primarios analisados. Ao observar esse grafico, pode-
se notar que quatro trabalhos utilizaram como estratégia principal o desenvolvimento de um
sistema ou aplicativo, evidenciando, assim, uma énfase na pratica voltada a criagdo de solucdes
tecnologicas aplicaveis ao gerenciamento de riscos.

Os quatro trabalhos foram: no trabalho de Filippetto, Lima e Barbosa (2020), os
autores desenvolveram um sistema que se utiliza de Bots que monitoram a aplicacdo e geram
recomendag¢des de novos riscos para o projeto; o trabalho de Moraes (2021) buscou a melhoria
do processo de reengenharia de software, tendo como apoio um sistema que gerencia os riscos
do processo; ja o trabalho de Dantas Filho e Sousa Neto (2023) apresenta a ferramenta Risk
Control, que se utiliza de dados historicos ¢ Redes Bayesianas para tornar o gerenciamento de
riscos em projetos de software mais objetivo e sistematico; outro trabalho que também adotou
a pratica de desenvolver um sistema foi do Wanderley, Menezes Junior e Gusmao (2014),
que criaram o ClassRiskindicator, uma ferramenta mével voltada ao apoio no gerenciamento
de riscos em projetos de software. Seu propdsito ¢ simplificar a gestdo para os gerentes de
projeto, condensando o nivel de exposicdo em um Unico indicador. Validada em projetos reais,
a ferramenta demonstrou melhorar a compreensao dos riscos e facilitar o acompanhamento das
acoOes de mitigacao.

e-ISSN 2359-618X R. Gest. Andl., Fortaleza, v. 15, n. 1, e6155, jan./dez. 2026
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Grafico 2 — Resultado da Questao de Pesquisa 1

PQ1 - Qual a estratégia adotada no trabalho?

Artigos

Desenvolver um Andlise conceitual sobre Revisdo da Analise comparativa Outra
sistema ou aplicativo gerenciamento de risco literatura de ferramentas

Fonte: elaborada pelos autores (2025).

Na alternativa sobre analise conceitual sobre gerenciamento de riscos, foi possivel
identificar o trabalho de Filippetto, Lima e Barbosa (2020), o qual apresenta uma analise tedrica
que sistematiza praticas de gerenciamento de riscos em projetos usando o PMBOK e a ISO 31000
como referéncias principais.

No item da revisao da literatura, foi possivel destacar o trabalho de Marcantonio (2022),
que realiza uma andlise detalhada do gerenciamento de riscos em projetos de Tecnologia da
Informacao, destacando a baixa maturidade das organizagdes brasileiras nesse aspecto. O estudo
combina revisdo da literatura com pesquisa de campo, propondo um modelo para elevar a
maturidade organizacional e melhorar a eficiéncia dos processos de risco.

No que se refere a andlise comparativa de ferramentas, Pereira ef al. (2006) propoe um
processo de gerenciamento de riscos em projetos de software, fundamentado em abordagens do
RUP, CMMI-SW, PMBOK, IEEE Std 1540 e AS/NZS 4360. O estudo apresenta a especializagao
e implantacao desse processo em uma organizagdo, com o objetivo de atender aos requisitos do
CMMI nivel 3, contribuindo para uma pratica mais sistematica de gestao de riscos.

Por fim, um dos trabalhos foi classificado na categoria “Outra”, sendo ele: o trabalho de
Dias, Kodama e Petrilli (2020), que abordou a aplicag@o pratica de um processo de gestdo de
riscos em um caso real na area da saude, no qual observaram que a mitigagao e a prevencao dos
riscos ¢ imprescindivel para uma implantagdo de sucesso.

De forma geral, os resultados mostram que, mesmo que haja uma diversidade nas estratégias
adotadas pelos autores, também ha uma tendéncia que prioriza o desenvolvimento de sistemas, o
que reforca a busca por solugdes praticas e aplicaveis no contexto da gestao de riscos em projetos.

No grafico 3, pode-se observar um grafico de barras que corresponde a PQ2, que
trata dos processos de gerenciamento de riscos abordados em cada um desses oito trabalhos
selecionados. Pode-se notar que o PMBOK foi o processo que foi mais relatado pelos trabalhos
primarios, aparecendo em cinco desses estudos, confirmando, assim, a sua ado¢gdo como um
guia de boas praticas em projetos. Além disso, verifica-se que dois trabalhos fizeram referéncia
a ISO 31000, evidenciando a importancia dessa norma internacional como complemento para
a definicdo de principios e diretrizes voltadas a gestdo de riscos. Os demais processos foram
menos recorrentes: CMMI, RUP, IEEE Std 1540 e AS/NZS 4360, que foram mencionados uma
vez cada, demonstrando que, embora reconhecidos, tém aplicacdo mais restrita nos estudos
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analisados. Por fim, um dos trabalhos ndo deixou explicito o processo de gerenciamento de
riscos adotado, o que poderia indicar uma limitagdo metodolégica ou uma opgdo dos autores
em priorizar outros aspectos do estudo.

Grafico 3 — Resultado da Questdo de Pesquisa 2

. PQ2 - Qual o Processo de Gerenciamento de Riscos abordade no trabalho?

llllll

PMBOK CMMI |EEE Std 1540 AS/NZS 4360 150 31000 Nao relatado
pelos autores

Fonte: elaborada pelos autores (2025)
4 METODOLOGIA

Diante do objetivo do trabalho, que consiste em identificar uma alternativa para auxiliar
o gerenciamento de risco, foi possivel organizar esse trabalho em 4 passos, conforme mostra a

figura 1 e a descrig¢@o de cada passo apresentada nas subsegdes seguintes:

Figura 1 — Passos realizados durante a metodologia deste trabalho

Fevisio da N Planejamento do N Implementacio do N Expenimento com
Literatura [framenwork framewark 08 USuArios

Fonte: elaborada pelos autores (2025).
4.1 PASSO 1-REVISAO DA LITERATURA

O primeiro passo realizado neste estudo foi a revisdo da literatura, conforme a descrigéo
mostrada na secdo 3. Esse passo foi realizado com o intuito de identificar os principais
trabalhos relacionados, bem como verificar os principais processos de gerenciamento de
risco em projetos de software adotados nos trabalhos primarios. Adicionalmente, foi possivel
observar as lacunas para possiveis caminhos de pesquisa; por exemplo, o uso de um processo
de gerenciamento de risco para sugerir aos especialistas no desenvolvimento de projeto de
software quais os riscos que podem surgir com base nas especificacdes do processo. Dessa
forma, foi selecionada a norma ISO 31000 para apoiar no processo de sugestoes de riscos a
serem fornecidas pelo framework.

e-ISSN 2359-618X R. Gest. Andl., Fortaleza, v. 15, n. 1, e6155, jan./dez. 2026
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4.2 PASSO 2 - PLANEJAMENTO DO FRAMEWORK

Tendo em vista que a engenharia de software abrange varias atividades, esta pesquisa deu
énfase ao gerenciamento de riscos em aplicagdes de software, adotando como referéncia principal
a norma ISO 31000, cujo objetivo ¢ auxiliar na identificagdo, na avaliagdo e no tratamento de
riscos por meio de principios e diretrizes previamente definidos. Com o intuito de desenvolver
um framework que possibilite que os especialistas obtenham as recomendacdes de riscos em
potenciais alinhados ao seu projeto, nessa etapa foi realizado o planejamento conceitual do
framework. Na Figura 2, € possivel observar uma visao geral das principais partes do framework.

Figura 2 — Planejamento do framework

A B
% Nome: ‘
Movo projeto

| Questées ISO

‘ Projeto 1 - Sistema de funcionarios

Questdo 1 - Descricdo da primeira questéo

b FRISTR oS Eecase Biocies alterados pelo cliente ap6s o inicio do desenvolvimento,

resultando em potenciais impactos negativos no crono-

T R ST TR grama, orcamento, escopo e na qualidade final, exigindo

l) que o planejado 30%  identificado Clients mudar os requisitos _) revisdes, realocacdes de recursos e podendo compro-
meter o sucesso do projeto.

1 —{ Projeto 2 - Sistema de CAD em 2D e 3D | [ tem1 [ ttem2 [ item3
I [ item4 [ ttems
‘ Projeto 3 - | _ . "
1 Questdo 2 - Descricdo da sequnda questido
| O tem1 O tem2 O tema
I Salvar projeto
i
i
. c D
I Projeto 2 - Sistema de CAD em 2D e 3D Nome: Cliente mudar os requisitos
] Descrigao: Os requisitos definidos para um projeto ou produto serem
i

Reutilzagao menor do que - Falla de freinamento no uso das Probabilidade: ‘
o planejado e AT e ferra

Status: |

Pessoal sem experiéncia 30% identificado
Inciuir no projeto

Fonte: elaborada pelos autores (2025).

Na Figura 2, € possivel observar um protdtipo de média fidelidade definido durante o
planejamento do framework. A Figura 2, item A, apresenta a tela inicial do framework. Nela
serdo listados todos os projetos de software a serem monitorados pelo usuario. Adicionalmente,
o especialista poderd adicionar um novo projeto ao clicar no botdo “Novo Projeto”, de forma
que o usuario sera redirecionado para a tela de cadastro de um novo projeto, conforme mostra a
Figura 2, item B. Na tela de cadastro de projeto, haverd um questiondrio com as perguntas sobre o
software que esta sendo desenvolvido ou, até mesmo, um sistema que ja estd em uma etapa mais
avancada de desenvolvimento. Entre as perguntas, € possivel destacar:

a) qual ¢ o principal objetivo do projeto de software?;

b) quem sao as partes interessadas diretamente afetadas?;

¢) como ¢ realizado o controle de versao do codigo?.

Entre outras perguntas necessarias para a analise de riscos do projeto, seguem-se 0s
principios e as diretrizes da norma ISO 31000. Ao finalizar as questdes, o usuario podera clicar
em “Salvar projeto”, e o framework ira redireciona-lo para a tela inicial com todos os projetos
monitorados, adicionando o novo projeto definido.
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Outra funcionalidade que devera ser
provida pelo framework € que, ao clicar em
um dos projetos monitorados, o usuario seja
direcionado para a tela de riscos do projeto e os
riscos sugeridos pelo framework. Na Figura 2,
item C, € possivel observar a tela com os riscos.
A lista de riscos localizada no lado esquerdo
corresponde aos que estio vinculados ao projeto,
jé alista no lado direito sdo riscos sugeridos pelo
framework com base na ISO 31000.

Com base na lista de riscos sugerida pelo
framework, o especialista podera consultar cada
um deles ao clicar no seu nome e, em seguida,
sera direcionado para a tela com as informagoes
sobre o risco selecionado. Na Figura 2, item D,
¢ possivel notar um exemplo de uma tela com
as informagdes principais do risco escolhido;
dessa forma, o especialista podera optar por
inclui-lo no projeto conforme a sugestdo, mas
também permite a edi¢do do risco conforme sua
expertise; além da possibilidade de sugestdo
para apoiar o usudrio, também permite que ele
insira sua personalizacao.

Apos a validagdo ou a edigdo do risco
pelo especialista, este podera adicionar o
item presente na lista de recomendagdes a
lista de riscos do projeto, clicando no botdo
“Incluir no projeto”. A partir dessa acdo, os
riscos exibidos no lado esquerdo da interface

passam a ser monitorados pelo usuario. Cada
um deles apresenta informagdes como nome,
probabilidade de ocorréncia, descrigdo e status.
Este ultimo corresponde a situagdo do evento
analisado, podendo assumir as seguintes
classificagoes: identificado, ativo ou resolvido.

43 IMPLEMENTACAO DO
FRAMEWORK

Apds a etapa de planejamento apresentada
naFigura?2, foiiniciada a etapa de implementagao
do framework com o intuito de obter uma prova
de conceito e verificar o comportamento dele.
Dessa forma, o framework foi desenvolvido na
plataforma web para facilitar seu acesso a toda
a equipe envolvida. No que se refere ao front-
end, foi usado o Next JS para a criagdo das telas
e das rotas de cada pagina; o Tailwind CSS para
a estilizagdo das paginas e o Axios para fazer as
requisicdes & API desenvolvida. No back-end,
foi usada a biblioteca Json Server para manipular
os dados da aplicagao.

Na figura 3, € possivel observar a tela
inicial do sistema de gerenciamento de riscos
desenvolvido neste trabalho. Nela, ¢ possivel
notar todos os projetos que estdo sendo
monitorados no momento, sendo possivel
deletar qualquer projeto caso desejado.

Figura 3 — Tela inicial do framework com a lista de projetos monitorados

v Reow

SEUS PROJETOS

Gerencie e acompanhe o progresso dos seus projetos de software

Locacgao de carros
Sistema que gerencia uma locadora de veiculos!

Sistema de Restaurante de Massas
E um sistema que gerencia um restaurante de massas!

+ Cadastrar

Fonte: elaborada pelos autores (2025).
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Ao clicar em “Cadastrar”, o usuario sera direcionado para a proxima pagina correspondente
ao cadastro de um novo projeto. Na figura 4, apresenta-se a tela, a qual permite que o usuario insira as
informacgoes do projeto, como 0 nome, e uma descrigao breve sobre o projeto. Em seguida, ele podera clicar
no botdo de avangar e ir para a pagina com as perguntas sobre o projeto, inspirada na norma ISO 31000.

Figura 4 — Tela de cadastro de um novo projeto no sistema

v Bl RiskFlow

CADASTRO DE PROJETOS

Preencha os campos abaixo para criar um novo projeto

Nome

Gerenciamento de pegas automotivas.

Descrigdo

Sistema para gerenciar uma loja de pecas automotivas, acompanhando a quantidade no
estoque e o momento de reposigao.

~+ Avangar

Fonte: elaborada pelos autores (2025).

Na Figura 5, nota-se a tela responsavel pela analise do projeto cadastrado. Com base na
ISO 31000, foi criado um formulario com 7 etapas, em que cada etapa criada segue os principios
sugeridos na norma, de tal forma que seja possivel abranger o maior numero de riscos associados
aos produtos de software.

Figura 5 - Tela de analise de risco do projeto e suas 7 etapas

v [ RiskFlow - a

& Andnima
< Voltar Anglise de Riscos do Projeto

1. Contextualizagéo do Projeto
2. Identificagéo de Ativos e Pontos Criticos
3. Possiveis Erros Técnicos e Vulnerabilidades

4. Anélise de Processos e Gestao

5. Avaliag@o de Riscos e Impactos

6. Tratamento e Mitigagdo dos Riscos

7. Monitoramento e Comunicag&o

Fonte: elaborada pelos autores (2025).

Ao clicar em uma das etapas, o sistema apresenta um conjunto de perguntas e alternativas
associadas a etapa selecionada. Na figura 6, ¢ possivel observar a expansdo da etapa 2 sobre
Identificagao de Ativos e Pontos Criticos. A norma possui os principios, como melhoria continua,
personalizada, estruturada e abrangente, dinamica, fatores humanos e culturais, ¢ entre outros.
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Figura 6 — Tela de analise de risco com os detalhes da etapa 2

v Rokfiow

< C @ localhos

1. Contextualizagéo do Projeto

2. ldentificagdo de Ativos e Pontos Criticos

Quais s&o os principais ativos de tecnologia do projeto?

W Banco de dados W Servidores e infraestrutura

M Sistemas de autenticacio W Integrac3es com APIs externas
W Cédigo-fonte W Servicos de pagamento

W APIs de terceiros W Servicos de email e SMS

W Sistemas intemos legados

Existem pontos criticos de desempenho identificados?
W Sim, integrac&o com APIs externas. W Sim, performance do banco de dados

W Sim, autenticao e seguranca W Néo ha histérico relevante

Como é realizado o controle de versao do cadigo?
W Uso de Git ou similar W Revis3o de cédigo por pares

W Processo formal de pull requests. W Controle informal ou ausente

Fonte: elaborada pelos autores (2025).

Todas as outras etapas seguem esse mesmo modelo de perguntas e alternativas. Com base
neste formulario, sera possivel identificar os riscos da aplicagdo, pois cada opcao selecionada
possui um risco associado. E importante destacar que o especialista s6 devera marcar as opgdes
alinhadas a seu projeto cadastrado. Apds preencher todo o formulério e clicar no botao de salvar
que pode ser visto na Figura 5, o usuario sera redirecionado para a préxima pagina inicial.

Ao voltar para a tela inicial com os projetos, pode-se notar que o projeto foi adicionado na lista
de projetos gerenciados do sistema e esta pronto para ser tratado, conforme mostra a figura 7. Ao clicar
sobre o card do projeto criado, o usudrio sera redirecionado para a tela de exibigao dos riscos.

Figura 7 — Tela inicial com os projetos cadastrados no framework

v B RiskFiow

< c

SEUS PROJETOS

Gerencie e acompanhe o progresso dos seus projetos de software

Locagéo de carros
Sistema que gerencia uma locadora de veiculos!

Sistema de Restaurante de Massas
E um sistema que gerencia um restaurante de massas!

Gerenciamento de pecas automotivas.
Sistema para gerenciar uma loja de peas automotivas, acompanhando a quantidade no estoque
& 0 momento de reposigio

+ Cadastrar

Fonte: elaborada pelos autores (2025)
Na figura 8, ¢ apresentada a tela que permite realizar o gerenciamento dos riscos da

aplicacdo que foi cadastrada previamente. Essa pagina esta dividida em duas colunas, sendo a
coluna de Recomendagdo de Riscos e a coluna de Riscos monitorados no projeto.
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Figura 8 — Tela de Gerenciamento de riscos

v H Row x o+

€ C @ localhost3000/tela-ge

& Votar - Gerenciamento de pegas automotivas.
Gerenciamento de Riscos
Identifique, avalie € monitore os riscos do seu projeto de software

Riscos Recomendacéo de Riscos

Falha de integracao
Prob.Alto  Nivel: Alto | Status: Identificado
Descrigio

Recomendagdes
Testar integracdes, criar fallback

Erro em faturamento 4

(FROBINEGiS) Nivet: Atto | Status: Identificado

Descricéio

Fonte: elaborada pelos autores (2025)

Na coluna de recomendacao de riscos, podem-se notar todos os riscos que foram identificados
pelo sistema de gerenciamento de riscos, em que cada card de risco possui a probabilidade de o
risco acontecer, o nivel do risco que esta associado ao impacto, caso ele precise ser tratado, € o
status que, inicialmente, estd identificado para todos os riscos. Além dessa informacdo, tem-se
o titulo do risco, uma breve descrigdo e uma recomendagdo do que fazer para solucionar esse
possivel problema.

& Votar - Gerenciamento de pegas automotivas.

Gerenciamento de Riscos
Identifique, avalie e monitore os riscos do seu projeto de software

Riscos Recomendaczo de Riscos

Falha de integracéo A Erro em faturamento 4

Prob. At | Nivet: Atto  (SEfiSIMoniiorad0) (FRGBINEGIG) Nivel: Atto | Status: Identificado

RecomendacBes Recomendacdes
Te: integ es, criar fallbac T mplen alidacoe

Dependéncia de fornecedores 4

Prob. Atto (NGIMERIS) | Status: Identificado

Fonte: elaborada pelos autores (2025).

Apdbs o usudrio verificar todos os riscos que foram recomendados pelo framework, o
especialista podera aceitar ou nao a recomendagao deles. Ao clicar no botdo de check (seta verde
localizada na parte superior direita de cada card), o risco passa para a coluna do lado esquerdo, e
o status dele muda para monitorado, pois, ao fazer isso, o usuario confirma que esse ¢ um risco em
potencial para sua aplicacdo. Caso ele ndo faga sentido para sua aplicagdo, o especialista podera
deleta-lo ou altera-lo. Dessa forma, o framework permite que o especialista tenha uma visdo geral
dos riscos identificados de forma visual e seus fluxos na aplicacao.
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4.4 EXPERIMENTOS COM OS USUARIOS

Aposarealizacdodaimplementagdo do framework, foiiniciado o quarto passo correspondente
a avaliagdo com os usuarios, com o intuito de verificar a sua aceitagdo com os especialistas. Para a
coleta de dados, foi utilizado um questionario com o objetivo de obter feedbacks dos participantes,
permitindo verificar a aceitagdo e a eficacia do software. O questionario, o qual possuia cinco
perguntas, foi respondido, de forma presencial e remota, por pessoas da area de tecnologia. Os
detalhes dos resultados obtidos nesta avaliagdo com os usuarios serdo apresentados na segao 5.

S RESULTADOS

Ap6s a conclusdo do framework, foi iniciada a etapa de avaliacdo com os usudrios, com
o intuito de verificar o feedback dos especialistas. Para a realizagdo desse experimento, os
usuarios foram convidados a fazer uso do framework. Cada usuério ficou livre para experimentar
o framework sem um tempo limite; no entanto, em média, eles gastaram 15 minutos. Logo em
seguida, foram convidados a responder a um questionario para inserir como foi a experiéncia
com o sistema. Entre os participantes dos experimentos, foi possivel convidar: gestores e lideres
de projeto, desenvolvedores, analistas de qualidade e alunos da graduagdo que tém interesse em
gestao de projetos. Os participantes do experimento trabalhavam em empresas de tecnologia ou
tinham vinculo com a Universidade Federal do Ceara nos cursos de Ciéncia da Computagao e
Engenharia de Software.

Foi possivel realizar o experimento com 30 participantes que pertenciam ao publico-alvo,
0s quais sdo especialistas na area de gerenciamento de projetos. Adicionalmente, foi possivel
convidar tanto os participantes do mercado de trabalho como os alunos da graduacdo que estdo
iniciando suas carreiras na area. Os resultados obtidos a partir dos questionarios foram organizados
conforme serdo descritos a seguir.

A primeira pergunta da avaliagdo foi definida para identificar o perfil dos participantes, sendo
ela: “A qual categoria abaixo vocé pertence?” De forma que, ao observar as respostas dessa pergunta,
observou-se que 63,3% dos participantes sdo de alunos dos cursos de Tecnologia da Informacao,
seguidos por desenvolvedores/programadores com 23,3%, conforme pode ser observado no grafico
4. Com relacdo aos lideres de projeto, foi possivel obter o feedback de 2 participantes, ou seja, 6,6%,
outro participante ¢ um analista de qualidade, com 3,3% e um gerente de projeto com 3,3%.

Grafico 4 — Resultados obtidos na pergunta 1 da avaliagdo com os usuarios

Pergunta 1 - Qual categoria vocé pertence?

209 19

Quantidade de participantes
=
o
|

Lider de projeto Gerente de projeto Desenvolvedor/ Analista de Aluno de TI
programador qualidade

Fonte: elaborada pelos autores (2025).
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No grafico 5, foi apresentado o quanto o usuario gostou do sistema. A maioria dos resultados
foi positiva, 60% dos participantes atribuiram nota 10, 20% atribuiram nota 9 e 13,3% nota 8§,
enquanto apenas 6,6% deram notas entre 6 ¢ 7. Com esses dados, observa-se o alto indice de
satisfacdo e aceitag@o dos usuarios com o sistema.

Grafico 5 - Resultados obtidos na pergunta 2 da avaliagdo com os usuarios

Pergunta 2 - Quanto vocé gostou do sistema de gerenciamento de risco?
20

13

HooR 2 e
%] S =] ]
i i i i

Quantidade de participantes
=
(=]
i

Fonte: elaborada pelos autores (2025).

O grafico 6 refere-se ao nivel de experi€éncia dos participantes com gerenciamento de
projetos/gerenciamento de riscos. Com base nas respostas, pode-se observar que a maior parte
dos participantes possui nivel intermediario de conhecimento, destaque para as notas 8 (20%), 7
(16,7%) e 5 (16,7%), ou seja, os feedbacks obtidos vieram de usuarios aptos a avaliar os aspectos
técnicos da ferramenta e sua usabilidade.

Grafico 6 - Resultados obtidos na pergunta 3 da avaliacdo com os usudrios

Pergunta 3 - Qual nivel de experiéncia vocé possui no gerenciamento de projeto /
gerenciamento de risco?

Quantidade de participantes

9 10

Niveis

Fonte: elaborada pelos autores (2025).
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Em seguida, no grafico 7, ¢ perguntado ao usuario o qudo propenso ele estaria a
usar o sistema. Nota-se que 40% dos participantes atribuiram nota 10, 40% atribuiram
notas 8 ou 9, e apenas 6,7% nota 5. Com isso, observa-se que a maioria dos usuarios tem
interesse em adotar o sistema, reconhecendo o seu potencial de ser aplicado no contexto de
gerenciamento de projetos e riscos.

A quinta questdo da avaliagdo ¢ aberta e opcional, perguntando se ele teria alguns
comentarios e sugestdes sobre o framework. Apds a analise das respostas, foi possivel
destacar, como comentarios, a posi¢do de alguns botdes que, segundo os usuarios, nao
estavam na posi¢do mais desejavel; a falta de opgoes de filtro na tela de gerenciamento; e
a falta de uma tela inicial que apresenta informagdes descrevendo o sistema.

Assim, ao observar o feedback obtido pelos usudarios, foi possivel notar a aceitagdao do
framework por eles. Esses achados também dialogam com os trabalhos discutidos na revisdo
da literatura, que apontam a importancia de solugdes para apoiar o gerenciamento de riscos
em projetos de software. Assim como observado em estudos que propdem ferramentas,
modelos ou processos para auxiliar a identificagdo e o acompanhamento de riscos, 0s
resultados deste trabalho reforgam a relevancia de mecanismos computacionais que tornem
esse processo mais estruturado e acessivel ao usuario. No entanto, diferentemente de
abordagens mais conceituais, o framework desenvolvido busca integrar, em uma Unica
solugdo, a coleta de informagdes do projeto, a recomendagao de riscos e 0 acompanhamento
visual dos riscos selecionados.

Grafico 7 — Resultados obtidos na questdo 4 da avaliagdo com os usuarios

Pergunta 4 - Quéo propenso vocé estaria para usar o sistema?
14

12
12 A

10 A

Quantidade de participantes

MNota

Fonte: elaborada pelos autores (2025).

6 CONSIDERACOES FINAIS

Diante do objetivo do trabalho, que consiste em identificar uma alternativa para
apoiar os especialistas na identificagdo, classificagdo e monitoramento de riscos; neste
trabalho, foi possivel propor um framework capaz de auxiliar no gerenciamento de risco,
visto que ele permite aos especialistas que insiram seus projetos para serem monitorados
e recomenda riscos alinhados a norma ISO 31000. Adicionalmente, permite que os
especialistas personalizem os riscos conforme sua expertise. O framework foi planejado e
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implementado para a plataforma web, com o
intuito de facilitar o acesso do sistema para
a equipe. De posse da prova de conceito, na
etapa seguinte, foi realizada uma avaliagdo
com especialistas da area com o intuito de
verificar sua aceitacao.

Com base nos resultados obtidos,
conclui-se que o sistema desenvolvido
apresentou uma boa aceitagdo e satisfagdo
entre o0s usuarios. Baseado na analise
das respostas dos questionarios, foi
evidenciado que o software demonstra
potencial de aplicacdo em ambientes reais
de gerenciamento de projetos, auxiliando
e facilitando na gestdo deles. As sugestdes
recebidas pelos participantes mostraram
oportunidades de aprimoramento, sendo a
mais recorrente relacionada a experiéncia
do usuario, refor¢gando a importancia de
tornar o sistema cada vez mais intuitivo e
agradavel de utilizar, além de demonstrar
o interesse dos usuarios em ver o sistema
evoluir.

E possivel destacar que o framework
se destaca das demais ferramentas pelo
processo de automatizacdo da insercdo
dos riscos, visto que o gerenciamento
feito manualmente pode gerar erros, como
a inclusdo de um risco ndo alinhado ao
projeto ou a falta de um risco em potencial.
Adicionalmente, destaca-se como limitagdo
do framework a determinacao fixa dos riscos
alinhados a ISO 31000. Assim, a integragdo
com uma técnica de inteligéncia artificial
para recomendacdo de novos riscos poderia
permitir uma maior flexibilidade ao sistema.

Como melhoria futura, pretende-se
integrar inteligéncia artificial ao sistema, de
modo que a ferramenta seja capaz de fornecer
descrigdes de riscos mais especificas para
cada tipo de projeto e preencher dados de
forma inteligente com base no titulo e na
descrigdo fornecida pelo usuario. Além
disso, planeja-se adicionar opgdes de filtro
e melhorias na interface, tornando o sistema
ainda mais intuitivo, eficiente e centrado no
usuario.
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