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RESUMO 
A inteligência artifi cial (IA) tem se tornado uma ferramenta cada 
vez mais relevante. A partir do machine learning, os sistemas de 
IA podem replicar a atividade inteligente humana de forma mais 
efi ciente, coletando e analisando dados e “aprendendo”, com esses 
dados, a construir soluções e realizar previsões, dentre outros. Tem-
se, portanto, ampla contribuição a diversos campos, como a pesquisa 
científi ca, a análise de dados, a tomada de decisão, e a produção e 
democratização de conhecimento. O uso indiscriminado da IA faz 
emergir, no entanto, relevante preocupação, em especial quanto aos 
riscos aos direitos humanos. Isso porque somando-se a capacidade 
de aprendizado e a capacidade generativa da IA, vislumbra-se a 
possibilidade de replicar e alterar vozes e imagens, criando conteúdos 
falsos hiper realistas, as denominadas deepfakes. Esses conteúdos, que 
podem ser imagens, áudios ou vídeos, podem ser utilizados para a 
disseminação de informações inverídicas, para a prática de crimes e 
fraudes e até mesmo de modo a violar os direitos da personalidade 
e a dignidade dos indivíduos. Nesse contexto, a partir de pesquisa 
bibliográfi ca e documental, busca-se analisar os riscos do uso de 
deepfakes para os direitos humanos com o fi m de propor estratégias 
voltadas à mitigação de seus efeitos nocivos.

Palavras-chave: Inteligência artificial; Machine learning; Deepfake; Direi-
tos humanos; Dignidade.  

1 INTRODUÇÃO 
A inteligência artificial (IA) tornou-se relevante ferramenta apli-

cável a diversos campos do conhecimento. Com a capacidade de anali-
sar dados em larga escala, automatizar tarefas, desenvolver soluções e 
otimizar processos, a IA representa efetiva contribuição para o avanço 
tecnológico, a pesquisa científica, a democratização do conhecimento, 
e outros. 

Em contrapartida, o uso da IA também apresenta desafios, como 
o que ocorre com as deepfakes. Trata-se da manipulação de imagens, 
vídeos e áudios por meio da atividade generativa da IA que cria conteú-
dos extremamente realistas, distorcendo a realidade. 

Conforme essa tecnologia é aprimorada e seu uso é dissemina-
do, tornam-se mais evidentes os riscos significativos para os direitos 
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humanos, especialmente no que 
tange à dignidade, à privacidade, 
à segurança das informações e à 
imagem das pessoas. 

Nesse contexto, o presente 
trabalho, desenvolvido por meio 
de pesquisa bibliográfica e docu-
mental, tem por objetivo analisar 
os riscos das deepfakes para os 
direitos humanos, a partir da po-
tencialização da disseminação de 
desinformação e da violação da 
dignidade, discutindo impactos 
éticos e jurídicos, a fim de propor 
estratégias voltadas à mitigação 
de seus efeitos nocivos.

2 INTELIGÊNCIA 
ARTIFICIAL E 
DEEPFAKES

A inteligência artificial 
pode ser definida como a ca-
pacidade dos computadores de 
realizar tarefas que só poderiam 
ser realizadas pelos seres huma-
nos. Assim, a atividade do com-
putador poderia ser enquadrada 
como uma inteligência que, por 
ser produzida pelo ser humano, 
seria artificial (Rosa, 2011, p. 3). 
Conforme Oliveira (2018, p. 12), 
a inteligência artificial represen-
ta a capacidade das máquinas de 
aprender e imitar as funções e 
habilidades que os seres humanos 
possuem. 

Damasceno e Vasconcelos 
(2018, p. 11-16) explicam que 
esse aprendizado, ou machine 
learning, engloba o deep learning, 
também denominado de apren-
dizagem profunda, que traduz 
a capacidade da máquina para 
realizar tarefas mais complexas, 
como reconhecimento facial e 

de voz, identificação de imagens 
e realização de previsões. O deep 
learning efetivamente substitui a 
intervenção humana, na medida 
em que torna a máquina apta a 
atuar desde a coleta de dados, ao 
seu processamento voltado para 
o aprendizado, com o fim de re-
produzir a atividade cerebral hu-
mana para efetivamente aplicar, 
criar, realizar previsões, executar 
tarefas e resolver problemas de 
forma autônoma.

 Nessa perspectiva, os sis-
temas tornam-se, a partir da IA, 
capazes de resolver problemas 
por meio do aprendizado basea-
do na percepção. Não se trata 
tão somente de executar tarefas 
previamente programadas por 
humanos, mas de efetivamente 
aprender a executar tarefas de 
forma “inteligente” e de apri-
morar essa execução a cada uso, 
alcançando resultados cada vez 
melhores.

O termo deepfakes se refere 
a criações falsas e hiper-realis-
tas, que utilizam algoritmos de 
IA para alterar ou inserir rostos 
e vozes em vídeos, imagens ou 
áudios, ou alterar imagens, por 
exemplo (Mulholland; Oliveira, 
2021, p. 395). Embora possa ser 
utilizada para a criação de con-
teúdos educativos e de entrete-
nimento, tem se observado o uso 
escuso dessa tecnologia para dis-
seminar notícias falsas, produzir 
falsificações de vídeos pornográ-
ficos, adulterar discursos de polí-
ticos e pessoas famosas, produzir 
conteúdos difamatórios, volta-
dos ao bullying e ao assédio, bem 
como, para burlar sistemas de 

reconhecimento facial e de voz, 
viabilizando a prática de crimes 
e fraudes.

A disseminação de deep-
fakes compromete a credibilidade 
das informações, das instituições 
e das lideranças, afeta processos 
democráticos e direitos funda-
mentais, como a privacidade, a 
intimidade, a honra, a imagem e 
a própria dignidade. Esses riscos 
demandam a discussão e a criação 
de soluções voltadas, em especial, 
à proteção dos direitos humanos.

3 RISCOS PARA OS 
DIREITOS HUMANOS E 
MEDIDAS DE 
PROTEÇÃO

O uso da IA para a produ-
ção de deepfakes induz a repensar 
a proteção dos direitos humanos. 
O perigo das deepfakes reside no 
seu emprego ilícito no ambiente 
virtual, gerando danos à imagem, 
à privacidade, à segurança, à dig-
nidade, entre outros.

A proteção desses direitos 
está assentada em diversos ins-
trumentos internos e interna-
cionais, permitindo sua proteção, 
prevenção e responsabilização 
decorrente de sua violação. Con-
tudo, no ambiente virtual, a difi-
culdade está em definir termos, 
conceitos e estabelecer parâme-
tros em um ambiente que se tor-
na cada vez mais “líquido” devido 
à sua fácil propagação e à falsa 
percepção do limite do lícito.

No âmbito interno, embora 
não haja uma regulação específi-
ca sobre o uso da IA e sobre a tu-
tela dos direitos humanos contra 
as deepfakes, observam-se algu-
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mas leis voltadas para a proteção 
contra os crimes praticados no 
ambiente virtual, por exemplo, as 
Leis nº 12.735/2012 (Lei Azere-
do) e a 12.737/2012 (Lei Caroli-
na Dieckmann). 

Também, o Marco Civil da 
Internet (Lei nº 12.965/2014), 
que regula o uso da internet no 
Brasil e a Lei Geral de Proteção 
de Dados (Lei nº 13.709/2018), 
que regulamenta os direitos dos 
titulares de dados pessoais e sen-
síveis, as obrigações dos agentes 
de tratamento de dados e sua res-
ponsabilidade civil pela violação 
das regras de proteção de dados.

Tais normas representam 
um ponto de partida para uma 
efetiva proteção, preenchendo la-
cunas e permitindo uma judicia-
lização de violações dos direitos 
humanos em ambiente virtual. 
Contudo, para as deepfakes ain-
da falta uma lei específica que 
aborde conceitos e que tenha um 
viés integral sobre as diversas 
vulnerações, principalmente na 
perspectiva de gênero, para uma 
maior proteção e responsabiliza-
ção de forma mais concreta com 
o dano ocasionado devido à sua 
abrangência.

No caso específico das dee-
pfakes, resalta Siqueira (2019), na 
ausência de regulação específica, 
obstante os posicionamentos di-
vergentes, os intérpretes têm se 
utilizado dos tipos penais abertos 
dispostos na legislação para san-
cionar crimes decorrentes do seu 
uso junto com a tutela constitu-
cional prevista no art. 5º, inciso 
X da CF/88, que viabiliza a repa-
ração do dano causado. 

Nesse sentido, Siqueira e 
Andrade (2024) destacam que, 
em ambiente virtual, com a faci-
lidade em apropriar-se de dados 
sensíveis, ao pensar nos direitos 
humanos, como o direito à pri-
vacidade, essa proteção teria um 
caráter reparatório, não conse-
guindo representar uma efetiva 
prevenção desses abusos. Portan-
to, a proteção concreta depende 
de uma regulação específica e 
adequada a fim de garantir um 
ambiente digital mais seguro aos 
direitos humanos.

4 CONCLUSÕES 
Nã obstante os benefícios 

decorrentes do uso da IA, verifi-
cou-se que o seu uso indiscrimi-
nado, em especial na produção de 
deepfakes, representa significativo 
desafio para os direitos humanos, 
exigindo a construção de solu-
ções interdisciplinares voltadas à 
sua proteção. 

Na ausência de uma re-
gulação específica e adequada, 
necessário se faz que seja imple-
mentada a efetiva fiscalização 
e concretização da regulação já 
existente, que estabelece padrões 
claros para a coleta e uso de da-
dos pessoais, para o uso adequado 
das redes, prevendo sanções e res-
ponsabilidade para as ilegalidades 
perpetradas em âmbito digital.

Entende-se, por fim, ser 
indispensável uma educação em 
direitos humanos, de natureza 
permanente e continuada, volta-
da para a mudança, de modo que 
a própria coletividade seja capaz 
de avaliar os riscos a partir de 
uma análise crítica, tomando de-

cisões voltadas às boas práticas e 
ao combate do uso indevido das 
tecnologias. 

A partir de uma educação 
em direitos humanos, que tenha 
por objetivo não apenas dissemi-
nar conhecimentos técnicos, mas, 
sobretudo, construir valores, for-
mando uma cultura de respeito à 
dignidade da pessoa humana, é 
que se poderia construir efetiva 
mudança social, sensibilizando e 
conscientizando as pessoas para 
o respeito à dignidade e para a 
afirmação dos direitos humanos.
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