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OS MEIOS DE OBTENCAO DE PROVAS
DIGITAIS NO PROCESSO PENAL E OS
REFLEXOS NO DIREITO A PRIVACIDADE

RESUMO

O presente estudo analisa os meios de obtengdo de provas digitais no pro-
cesso penal brasileiro e seus impactos no direito fundamental a privacida-
de. A pesquisa, fundamentada em revisdo bibliogréfica e analise norma-
tiva, destaca as caracteristicas das provas digitais, os métodos utilizados
para sua obtencdo e o nivel de invasividade envolvido, especialmente no
contexto do hacking governamental e da instalacdo de softwares espides.
Observa-se que a auséncia de um regramento processual penal especifico
pode gerar inseguranga juridica, expondo os individuos a medidas arbitra-
rias. Além disso, a possibilidade de acesso massivo a dados digitais, muitas
vezes sem delimitagdo precisa dos limites da investigagdo, amplia os riscos
de violagdo indevida da privacidade e de exposi¢io de informagdes sensi-
veis ndo relacionadas ao crime investigado. O estudo conclui que a prote-
¢do da privacidade exige a aplica¢do rigorosa de critérios procedimentais
que visem assegurar um equilibrio entre eficiéncia investigativa e respeito
a privacidade dos individuos.

Palavras-chave: provas digitais; privacidade; processo penal; direito fun-

damental.

1 INTRODUCAO

O avanco tecnoldgico e a digitalizagdo das comunicagdes trans-
formaram o cenario da persecugio penal, ampliando os meios de obten-
¢do de provas e desafiando os limites da protegdo a privacidade.

A pesquisa visa analisar os meios de obtencdo de provas digitais
no processo penal brasileiro, destacando suas caracteristicas e os de-
safios decorrentes da possibilidade de acesso massivo a dados pessoais
sensiveis.

Diante desse cendrio, o presente estudo, baseado em revisdo bi-
bliografica, investiga a lacuna regulatéria que envolve a obtengédo de
provas digitais no Brasil, bem como as tensdes entre eficiéncia investi-
gativa e respeito a privacidade.

2 PROVAS DIGITAIS NO PROCESSO PENAL:
CONCEITO E CARACTERISTICAS TIPICAS

Entende-se por provas digitais as informagdes em formato digital
(codificadas no sistema bindrio), armazenadas em meio eletronico ou
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transmitidas por rede de comu-
nicagdo, contendo a representa-
¢do de fatos ou ideias (Vaz, 2012,
p.63). Esses fatos e ideias sdo
extrafdos por intermédio de um
processo de interpretagio, o qual
confere sentido humanamente
inteligivel a uma linguagem néo
natural (Badaré, 2021, p.7).

Ha caracteristicas que in-
tormam a singularidade da prova
digital em relagdo a prova ana-
l6gica, a exemplo das apontadas
por Vaz (2012, p.68) e Badar6
(2021, p.7): a imaterialidade, ten-
do em vista que sdo dados “impal-
paveis” decorrentes de impulsos
de corrente elétrica com senti-
do atribuido mediante processo
interpretativo; a volatibilidade,
dada a fragilidade e a variabili-
dade - proposital ou involuntéria
- que os dados digitais podem so-
frer em sua sequéncia numérica;
o desprendimento do suporte fi-
sico, Ja que as informagdes podem
mudar de dispositivo e de forma
de armazenamento mantendo a
sua esséncia; a suscetibilidade de
clonagem, tendo em vista que a
natureza dos dados possibilita
que os arquivos digitais sejam
copiados de modo fiel, idéntico
e infinito; e a necessidade de in-
termediacdo de equipamento, a
fim de processar as informagoes
e transformar a sequéncia numé-
rica que constitui o dado digital
em linguagem compreensivel ao
ser humano.

Em uma perspectiva ra-
cionalista (Ferrer-Beltran, 2022,
p-22), reconhecendo-se a relagdo
teleolégica entre prova e verdade,

o compromisso de um processo
judicial deve ser a reconstrugdo
de um fato pretérito para atingir
uma resposta judicial confidvel
e auténtica aproximando-se ao
méximo da verdade. Diante das
peculiaridades inerentes a prova
digital, impde-se o desafio de ga-
rantir a confiabilidade e a auten-
ticidade dos elementos de prova
para uso na persecugio penal.

3 AS FORMAS DE
OBTENCAO DE
PROVAS DIGITAISE O
GRAU DE
INVASIVIDADE

Os meios de obtengdo de
provas digitais sdo variados e
aumentam acompanhando a evo-
lugdo tecnoldgica: a intervengdo
telemdtica; a coleta posterior
a apreensdo de dispositivo ele-
tronico; a requisi¢do a terceiros
e o acesso oculto e remoto, por
meio de hacking governamental e
de instalagdo de soffwares espides
(malware).

A autorizagdo dada para
se apreender dispositivos infor-
méticos que podem conter pro-
vas digitais em computadores,
smartphones e tablets deve ter fun-
damentos concretos que possibi-
litem a conclusdo de que “(i) os
vestigios digitais de um deter-
minado crime encontram-se, de
fato, em um sistema informatico e
(ii) que esses vestigios serdo tteis
e necessdrios para os fins da in-
vestigagdo” (Saad; Rossi; Partata,
2024, p.18).

Quando a obtengdo de
provas digitais se da pelo acesso
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oculto e remoto, os sistemas in-
formaticos sdo acessados, eficien-
te e invasivamente, para captar
dados que podem ser tteis para
a persecu¢do criminal, rompen-
do, inclusive, barreiras criptogra-
ficas (Smanio, 2022, p.192-193).
Nessa modalidade, os 6rgdos
governamentais de investigagdo
podem realizar o hackeamento
estatal, que consiste em realizar
uma infiltragdo no sistema com
o objetivo de, identificando fa-
lhas e aberturas previamente, ter
acesso, conectado a internet, a
arquivos protegidos. Outra for-
ma de explorar e transmitir in-
tormacdes inclui a instalagido de
programas (malwares) no sistema
investigado, visando realizar uma
abertura de acesso remoto ex-
cepcional (Liguori, 2022, p. 251),
sem consentimento antecipado
do investigado.

Em ambas as formas, os
agentes de persecugdo penal po-
dem coletar massivamente dados
do alvo. Os beneficios decorren-
tes dessas técnicas sdo inegéveis
diante do potencial ganho epis-
témico ao enriquecerem o acervo
probatério e ampliarem as capa-
cidades investigatérias para en-
frentar a sofisticagdo com a qual
atua a criminalidade organizada.

Contudo, o grau de inva-
sividade decorrente da coleta de
dados digitais nos dispositivos
informéticos ou de acesso oculto
e remoto, em razdo das peculiari-
dades dos meios digitais, ¢ muito
maior do que a busca e a apreen-
sdo realizada no mundo fisico, o
que exige um maior rigor ade-
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quado a era digital.

A auséncia de lei apropria-
da a essarealidade especifica, defi-
nindo parametros legais minimos
para a atuagdo de magistrados na
busca por preservar a cadeia de
custédia das provas digitais, en-
seja decisdes genéricas e ndo con-
fere preceitos objetivos para que
os individuos possam impugnar
eventuais medidas desproporcio-
nais, arbitrarias e abusivas (Saad;
Rossi; Partata, 2024, p.18).

4. 0 IMPACTO DA
OBTENCAO DE
PROVAS DIGITAIS NO
DIREITO A
PRIVACIDADE

Além da previsio do di-
reito a privacidade em conven-
¢des internacionais de direitos
humanos, o art. 5° inciso X, da
Constitui¢do da Reptblica (Bra-
sil, 1988) aduz que sdo inviola-
vels a intimidade, a vida privada,
a honra e a imagem das pessoas,
assegurando indenizagido em ca-
sos de violacdo. Portanto, a esfera
intima é resguardada constitu-
cionalmente, garantindo que seja
tacultada ao individuo a decisdo
de comunicar ou no informacdes
de sua intimidade e impedindo
que terceiros acessem dominios
de exclusividade particular.

Embora a obtengdo de pro-
vas analdgicas também possa
afetar a privacidade, com a disse-
minagdo de novas tecnologias, a
amplitude dos dados digitais, em
propor¢do muito maior do que a
decorrente das medidas anal6gi-
cas, favorece e exacerba a expo-

si¢do indevida de dados pessoais
sensiveis do individuo, os quais,
por vezes, ndo sdo relevantes
para a investigagdo. Esse contex-
to maximiza os reflexos na priva-
cidade em diversas escalas diante
dos crescentes riscos do cruza-
mento massivo de dados.

Diante disso, o desafio que
se impde aos profissionais do di-
reito é, sem que haja regramento
processual penal especifico para a
obtencdo e para o tratamento de
dados pessoais em matéria de se-
guranga publica e de persecugdo
penal, alcangar a justa medida en-
tre o direito a privacidade e a ne-
cessidade de investigar de modo
efetivo, ponderando os beneficios
e as adversidades da utilizacdo de
meios de obtengdo de provas di-
gitais.

5 CONSIDERACOES
FINAIS

A obtengdo de provas digi-
tais no processo penal brasileiro
envolve desafios complexos, es-
pecialmente diante da auséncia
de um marco normativo especifi-
co que regule sua coleta, custédia
e admissibilidade.

O acesso massivo a dados
digitais por meio de técnicas in-
vestigativas altamente invasivas
amplia os riscos de violagdo da
privacidade e de uso despropor-
cional dessas informagdes na per-
secucdo penal.

Diante desse cendrio, a
necessidade de um regramento
processual penal especifico para
a obtencdo de provas digitais se
impde como medida essencial
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para assegurar um equilibrio
adequado entre eficiéncia inves-
tigativa e respeito a privacidade.
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