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RESUMO

Objetivo: O presente artigo se propde a investigar o tema da responsabilidade civil por
danos decorrentes do tratamento de dados pessoais, fazendo-o nos termos e nos limites
em que regulado pela Lei Federal n° 13.709, de 14 de agosto de 2018, cognominada Lei
Geral de Protecio de Dados Pessoais (LGPD). A indagacio central a ser respondida, por
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nio ter sido definida de forma clara pelo legislador infraconstitucional, diz respeito ao
tipo de responsabilidade civil previsto na LGPD, se de indole objetiva ou subjetiva.
Pretende-se analisar, em complemento, se a regra de Hand, formulada pelo magistrado
estadunidense Learned Hand, pode ser util a delimitacio da responsabilidade por
negligéncia dos agentes de tratamento de dados pessoais.

Metodologia: O método de pesquisa utilizado sera o qualitativo-dedutivo, com vistas a
confirmacdo das hipoteses suscitadas para a resolucio da problematica exposta. Para
tanto, serdo estabelecidos os conceitos de responsabilidade civil objetiva e subjetiva, bem
como analisados os aspectos centrais da legislacio especial relacionados a referida
responsabilidade, notadamente no que diz respeito aos agentes de tratamento de dados
pessoais. Nio tendo o legislador esclarecido a natureza da responsabilidade civil regulada
pela LGPD, sera investigado se o tratamento de dados pessoais pode ser inserido no rol
de atividades de risco, a atrair a incidéncia do art. 927, paragrafo unico, do Cédigo Civil
brasileiro.

Resultados: Encontrou-se uma relacio entre a responsabilidade civil prevista na lei
protetiva de dados pessoais e a regra de Hand, sugerindo-se que a compreensio do juiz
estadunidense Learned Hand pode ser util a delimitacio da responsabilidade civil
decorrente do tratamento de dados pessoais. Evidenciou-se, ainda, que o tratamento de
dados pessoais ¢ atividade multipla, nem sempre passivel de enquadramento na seara
das atividades de risco.

Contribui¢coes: Utilizacio da regra de Hand como critério util para aquilatar a
responsabilidade civil dos agentes de tratamento de dados pessoais em casos de
responsabilidade por negligéncia.

Palavras-chave: tratamento de dados pessoais; LGPDj; responsabilidade civil; regra de

Hand.
ABSTRACT

Objective: This article proposes to investigate the issue of civil liability for damages
arising from the processing of personal data, under the terms and limits in which it is
regulated by Federal Law No. 13.709, of August 14, 2018, known as the General Law of
Personal Data Protection (LGPD). The central question to be answered, as it is not
clearly defined by the infra-constitutional legislator, says with the type of civil liability
provided for in the LGPD, whether objective or subjective. It is intended to analyze, in
addition, whether Hand's rule, formulated by the American magistrate Learned Hand,
can be useful to delimit the responsibility for negligence of agents processing personal
data.

Methodology: The research method used will be qualitative-deductive, with a view to
confirming the hypotheses raised for the resolution of the exposed problem. For this
purpose, the concepts of objective and subjective civil liability will be established, as well
as the central aspects of the special legislation related to that liability, notably with
regard to agents for processing personal data, will be analyzed. Since the legislator has
not clarified the nature of civil liability regulated by the LGPD, it will be investigated
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whether the processing of personal data can be included in the list of risky activities,
attracting the incidence of art. 927, sole paragraph, of the Brazilian Civil Code.

Results: A relationship was found between civil liability provided for in the law
protecting personal data and Hand's rule, suggesting that the understanding of the
American judge Learned Hand can be useful for the delimitation of civil liability arising
from the processing of personal data. It was also evidenced that the processing of
personal data is a multiple activity, not always capable of being included in the area of
risky activities.

Contributions: Use of the Hand rule as a useful criterion to assess the civil liability of
personal data processing agents in cases of negligence liability.

Keywords: personal data processing; LGPDj; negligence; rule of Hand.
RESUMEN

Objetivo: Este articulo se propone investigar el tema de la responsabilidad civil por
danos y perjuicios derivados del tratamiento de datos personales, en los términos y
limites en los que se regula por la Ley Federal N ° 13.709, de 14 de agosto de 2018,
conocida como Ley General de Proteccion de Datos Personales (LGPD). La pregunta
central a responder, al no estar claramente definida por el legislador infraconstitucional,
dice con el tipo de responsabilidad civil prevista en la LGPD, ya sea objetiva o subjetiva.
Se pretende analizar, ademads, si la Regla de Hand, formulada por el magistrado
estadounidense Learned Hand, puede ser util para delimitar la responsabilidad por
negligencia de los agentes que procesan datos personales.

Metodologia: El método de investigacion utilizado sera cualitativo-deductivo, con el fin
de confirmar las hipotesis planteadas para la resolucion del problema expuesto. A tal
efecto, se estableceran los conceptos de responsabilidad civil objetiva y subjetiva, asi
como se analizaran los aspectos centrales de la legislacion especial relacionada con dicha
responsabilidad, en particular en lo que se refiere a los agentes del tratamiento de datos
personales. Dado que el legislador no ha aclarado la naturaleza de la responsabilidad
civil regulada por la LGPD, se investigara si el tratamiento de datos personales puede
incluirse en la lista de actividades de riesgo, atrayendo la incidencia del art. 927, parrafo
unico, del Codigo Civil brasilefio.

Resultados: Se encontro una relacion entre la responsabilidad civil prevista en la ley de
proteccion de datos personales y la Regla de Hand, sugiriendo que la comprension del
juez estadounidense Learned Hand puede ser util para la delimitacion de la
responsabilidad civil derivada del tratamiento de datos personales. También se evidencio
que el tratamiento de datos personales es una actividad multiple, no siempre susceptible
de ser incluida en el 4rea de actividades de riesgo.

Contribuciones: Uso de la Regla de Hand como criterio util para evaluar la
responsabilidad civil de los agentes procesadores de datos personales en casos de
responsabilidad por negligencia.
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1 INTRODUCAO

O progresso tecnologico vivenciado nos ultimos anos, notadamente a partir da
década de 1980, alterou profundamente as relacdes sociais, antes restritas a circulos
pequenos - ou nio muito grandes - de pessoas. Mais recentemente, as redes sociais
passaram a agrupar milhares, nio raro milhoes de pessoas, as quais se dizem, sem muita
cerimOnia, amigas ou seguidoras umas das outras.’

Os impactos da inovacio tecnologica foram sentidos em todas as dreas, com
destaque para a economia. O modo de fazer negocios foi impactado irreversivel e
fortemente pelas novas tecnologias, sendo relevante notar que, hoje, as maiores
empresas do mundo sdo aquelas que tém na tecnologia a base do seu negocio®.

Embora haja muitas vantagens no desenvolvimento tecnologico, mesmo na forma
como ele influenciou a vida das pessoas, nio ¢ menos certo que ha também problemas a
serem resolvidos. Basta dizer, por exemplo, que os temas relacionados a privacidade
ganharam extensa notoriedade, exatamente porque ¢ possivel saber qualquer
informacio, sobre qualquer pessoa e em qualquer lugar do mundo.

Até mesmo o processo eleitoral em democracias consolidadas, como a dos
Estados Unidos da América do Norte, passou a sofrer o influxo e a interferéncia das
novas tecnologias, valendo mencionar o ruidoso caso envolvendo o Facebook e a
Cambridge Analytica nas eleicoes estadunidenses de 2016°.

Por esses e outros exemplos que poderiam ser largamente relacionados, os mais

diversos paises passaram a se preocupar com a protecio de dados pessoais dos seus

! Bauman (2007, p. 9) esclarece que “A ‘sociedade’ é cada vez mais vista e tratada como uma ‘rede’ em

vez de uma ‘estrutura’ (para nio falar em uma ‘totalidade s6lida’): ela é percebida e encarada como

uma matriz de conexdes e desconexdes aleatérias e de um volume essencialmente infinito de
permutacoes possiveis.”

Uma simples consulta as empresas mais valiosas do mundo (FIGO, 2020, online) revela que, entre as

cinco primeiras colocadas (1. Amazon; 2. Google; 3. Apple; 4. Microsoft; 5. Samsung), apenas uma delas

ndo lida diretamente com tecnologia. Até mesmo a Amazon, que ocupa a primeira posicio no ranque e

pertence ao setor de varejo, tem sua operacio centrada na rede mundial de computadores, para a qual

os consumidores acorrem com vistas a adquirir os produtos vendidos pela citada firma.

’ A Cambridge Analytica foi formalmente acusada de utilizar dados fornecidos pelo Facebook para tracar o
perfil psicografico dos eleitores ianques aptos ao voto nas eleicoes de 2016. A ideia era vencer a
polarizacio da politica estadunidense, identificando os eleitores mais influenciaveis e lhes dirigindo
propaganda massiva para que direcionassem seu voto ao candidato republicano. Um dos milhoes de
eleitores que tiveram seus dados tratados pela Cambridge Analytica, o professor David Carroll,
inconformado com a situacio a que foi exposto, resolveu requerer, no Reino Unido - onde ficava a
sede da empresa - acesso a integra dos seus dados pessoais.
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cidaddos, cunhando leis na tentativa de proteger a privacidade e a intimidade das
pessoas’. Foi justamente nesse contexto que surgiu a General Data Protection Regulation
(GDPR), regulamento da Unido Europeia sobre privacidade e protecio de dados
pessoais - implementado em maio de 2018 - e do qual emergiu, ja em 2018, a Lei Geral
de Protecio de Dados Pessoais (LGPD) brasileira (Lei Federal n° 13.709, de 14 de agosto
de 2018).

A LGPD dedicou toda uma Secdo (III) do seu Capitulo VI (Dos agentes de
tratamento de dados pessoais) ao tema da responsabilidade e do ressarcimento de danos.
Sio quatro artigos dedicados a disciplinar a responsabilidade civil pelos danos
decorrentes da atividade de tratamento dos dados pessoais.

A Lei Geral de Protecio de Dados Pessoais, embora represente inequivoco
avanco na importante seara da defesa aos direitos fundamentais da privacidade e da
intimidade, poderia ter avancado mais no que concerne ao tratamento da
responsabilidade civil dos agentes de tratamento. Isso porque, embora as normas
encartadas na Secio III do Capitulo VI da LGPD sejam inequivocamente inspiradas no
Codigo de Protecdo e Defesa do Consumidor (Lei Federal n°e 8.078/1990), o legislador
da protecio de dados foi timido, ao ndo deixar claro que a responsabilidade civil em
apreco ¢ de ordem objetiva - exatamente como fez o legislador do CDC”’.

Apesar disso, passou-se a defender que a responsabilidade civil por danos
decorrentes das atividades de tratamento de dados pessoais seria objetiva por forca do
quanto disposto no art. 927, paragrafo unico, do Codigo Civil brasileiro. O raciocinio é
simples: em sendo o tratamento de dados pessoais uma atividade de risco, a
responsabilidade civil dele decorrente seria de natureza objetiva, por imposicio do

citado dispositivo civilista.

* Faria (1997, p. 44) chama atencio para as dificuldades que a globalizacio impde as tentativas
regulatorias: “Nao ¢ dificil verificar como o fato vem ocorrendo. Diante do policentrismo que hoje
caracteriza a economia globalizada, o direito positivo e suas instituicdes perdem uma parte significativa
de sua jurisdicio. Como foram concebidos para atuar dentro de limites territoriais precisos, com base
nos instrumentos de violéncia monopolizados pelo Estado, seu alcance ou seu universo tende a
diminuir na mesma propor¢cio em que as barreiras geograficas vao sendo superadas pela expansio da
microeletronica, da informatica, das telecomunicacoes e dos transportes. E quanto maior é a
velocidade desse processo, mais os tribunais passam a ser atravessados pelas justicas emergentes, quer
nos espacos infra-estatais (os locais, por exemplo) quer nos espacos supra-estatais.”

> Nesse sentido, ¢ o posicionamento de Moraes (2019, p. 4): “Isso poderia fazer crer que, ao determinar
o regime de responsabilidade civil que consta dos arts. 42 e seguintes, teria o legislador da LGPD
optado pelo regime da responsabilidade civil subjetiva, considerando seja a imprescindibilidade do
descumprimento (a mencionada violacio da lei) por parte do causador, seja a excludente de
responsabilidade prevista no inciso II do art. 43, LGPD (que autoriza a prova de inexisténcia de falta -
rectius, violacio a legislacio - pelo tratador de dados), seja, enfim, a auséncia de qualquer mencio
legislativa a responsabilidade sem culpa, todos mecanismos tipicos do regime subjetivo.”
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A questio, todavia, parece nio ser assim tio simpldria. Com efeito, em sendo a
atividade de tratamento dos dados pessoais extremamente vasta e heterogénea, é
necessario investigar se, e quando, podera ser considerada como inserta na categoria das
atividades de risco tratadas no art. 927, paragrafo unico, do Codigo Civil brasileiro.

Em se concluindo pela nio incidéncia da responsabilidade objetiva em todos os
casos, ganha relevancia a formula (ou regra) de Hand, criada pelo juiz estadunidense
Learned Hand, ainda em 1947, quando da apreciacio do caso United States vs. Carroll
Towing Company. Naquela ocasido, ficou definida uma férmula que busca traduzir aquilo
que se entende por comportamento razodvel.

Nio se ignora que a protecio de dados pessoais esteja na ordem do dia e que
tenha papel fundamental na defesa do livre desenvolvimento da pessoa humana. A
pergunta que se coloca, contudo, e que se pretende responder neste artigo ¢é se tal defesa
deve ser feita a qualquer custo, independentemente do quio relevantes sejam as
probabilidades de dano aos titulares dos dados pessoais e do quio graves tais prejuizos,
em ocorrendo, seriam.

A relacio que se estabelecera a seguir ¢ relevante na exata medida das
dificuldades que os agentes de tratamento encontram para garantir a seguranca dos
dados pessoais. Os investimentos em seguranca da informacio sio altissimos e nem
sempre poderdo assegurar que os dados pessoais tratados estardo a salvo de ataques que
ponham em risco aquelas informacdes e os seus respectivos titulares.’

Prova disso sdo as noticias, cada vez mais numerosas, declarando o vazamento de
dados pessoais, os quais expdem, por exemplo, numeros do cadastro de pessoas fisicas,
enderecos fisicos e de e-mail, informacoes bancarias e quejandos. Nao ¢ possivel olvidar
que os tais vazamentos atingem, de forma praticamente indiscriminada, agentes de
tratamento dos mais diversos portes, alguns deles investidores de muitos milhoes de
dolares em sistemas de protecio robustos, mas, ainda assim, insuficientes.

A fim de que a exposicio seja o mais inteligivel possivel e que as conclusdes

alcancadas possam ser apreendidas como decorréncia do silogismo que se construira,

¢ Sunstein (2012, p. 17) é preciso na andlise dessa questio: “Em muitos aspectos, o principio da
precaucio parece bastante razodvel, até mesmo atraente. Para justificar a regulacio, a certeza de dano
nio deve ser exigida; um risco, até mesmo baixo, pode ser suficiente. Faz sentido gastar recursos para
prevenir mesmo uma chance pequena de desastre; pense, por exemplo, na grande quantidade de
recursos, ndo apenas pecunidrios, que sao investidos para prevenir atentados terroristas. Em condicoes
razoaveis, é valido despender esses recursos mesmo se a probabilidade de dano, em casos individuais
ou mesmo no total, for relativamente baixa. O principio da precaucio pode ser visto como um apelo
por um tipo de seguro regulatorio. Certamente, o principio pode fazer algum bem ao mundo real,
estimulando governos a enfrentar problemas negligenciados. Apesar disso, insistirei no fato de que o
principio ndo pode ser totalmente defendido nesses moldes, simplesmente porque os riscos estio
sempre presentes nas situacdes sociais. Qualquer esforco para tornar a precaucido universal serd
paralisante, proibindo qualquer passo imaginavel.”
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cuidar-se-d de expor questdes prévias relevantes, notadamente os conceitos de agentes de
tratamento, tratamento de dados pessoais e responsabilidade civil, seja ela de ordem
objetiva seja de ordem subjetiva.

No presente estudo, far-se-4 a utilizacio de pesquisa bibliogréfica, explicativa e
descritiva, com énfase em livros, artigos cientificos, decisdes judiciais, legislacio positiva
e demais fontes disponiveis.

O método de pesquisa utilizado sera o qualitativo-dedutivo, com vistas a

confirmacio das hipoteses suscitadas para a resolucio da problemdtica exposta.

2 CONCEITOS INDISPENSAVEIS: TITULAR, DADOS  PESSOAIS,
TRATAMENTO E AGENTES DE TRATAMENTO

Cada vez mais, a vida das pessoas se desloca de um ambito meramente fisico,
bioldgico, para assumir contornos difusos e jamais imaginados, a ponto de alguns
estudiosos mencionarem a existéncia de um corpo eletronico. Nio obstante seja uma
simplificacio perigosa a assertiva segundo a qual as pessoas sio apenas os seus dados, é
impossivel ignorar a influéncia do cAmbio incessante de informacdes na construcio da
identidade e no modo como os individuos se veem e sdo vistos'.

Ha, de fato, uma espécie de projecio da personalidade em ambientes
exclusivamente virtuais, como se uma parte de cada um, mais ou menos completa, fosse
deixada nos incontaveis bancos de dados existentes ao redor do mundo. E possivel
saber, por exemplo, com razoivel seguranca, quais sio os gostos desse ou daquele
consumidor de vinhos, se ele prefere os tintos, da uva Malbec, ou ainda os brancos,
especialmente se feitos com a uva Chardonnay. E plausivel, ainda, que certa empresa
desenvolvedora de um aplicativo de GPS (Global Positioning System) saiba perfeitamente a
rotina de um determinado individuo, inclusive com acesso a informacoes delicadas,
como a hora em que ele sai de casa, aquela em que pega os filhos na escola ou em que
deixa a esposa no trabalho.

A relevancia dessas informacdes, e, sobretudo, o nivel de impacto a privacidade e

" Para Rodota (2014, p. 151): “El reconocimiento de la importancia de la persona seria incompleto si se
limitase a corroborar y a colocar en el determinado contexto de la innovacion cientifica y tecnoldgica
la no escindible condicién entre cuerpo y alma olvidando la dimension dei «cuerpo electronicon.
Mientras que resulta reductivo y peligroso afirmar que «somos nuestros datas», lo cierto es que nuestra
vida es hoy un constante intercambio de informaciones, que vivimos en un flujo ininterrumpido de
datas, de manera que construccion, identidad y reconocimiento de la persona dependen de modo
inseparable de como se considere el conjunto de datas que la afectan. Aqui no hay abstraccién de lo
real, atracciéon por la pura virtualidad. En la dinamica de las relaciones sociales y también en la
percepciéon de uno mismo, la verdadera realidad es la definida por el conjunto de las informaciones
que nos afectan, organizadas electrénicamente. Este es el cuerpo que nos sittia en el mundo.”
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a intimidade que elas podem gerar®, fez que intmeros paises ao redor do mundo
cuidassem de elaborar legislacdes protetivas dos dados pessoais. Pode-se dizer que a Lei
Geral de Protecio de Dados Pessoais ¢ uma resposta do ordenamento juridico brasileiro
a evolucio tecnologica que se impds no decurso das ultimas décadas e que tem como
objetivo central, enunciado logo em seu art. 1°, “proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural” (BRASIL, 2018, online).

A modernidade traz consigo uma relacio tensa entre seguranca e perigo,
confianca e risco, pondo em xeque a presuncio de que o progresso tornaria os
dissabores menos numerosos e permitiria a formacio de uma ordem social prenhe de

felicidade e estabilidade’.

O tema ora abordado ¢ de tal maneira central na modernidade, que a protecio
de dados pessoais, categoria autdonoma, vem sendo reconhecida pela melhor doutrina™
como direito fundamental assegurado pela Constituicio Federal de 1988.

Para que se compreenda, contudo, o alcance da novel legislacio, cujas regras
impositivas podem parecer distantes da maioria das pessoas, é preciso apreender os
principais conceitos encartados na LGPD, que tocam o presente trabalho. Além de

fundamentais para que se entendam as conclusdes ao final obtidas, servirio para que se

¥ Sunstein (2010, p. 90), ao dissertar sobre a sociedade da vigilancia, confirma o impacto das novas
tecnologias sobre a privacidade e a intimidade das pessoas: “Para especificar, imagine um mundo, nio
muito diferente do que parece estar surgindo em nosso préprio mundo, no qual nossa vida é
monitorada e filmada, nio pelo governo, mas por tecnologias usadas por nossos iguais. Em um futuro
nio impossivelmente distante, a Google, ou outra coisa, pode ser capaz de registrar cada momento de
cada dia sobre o planeta, transmitir cada um deles ao vivo (talvez em um site que permita dar um
‘zoom’ em qualquer parte) e armazenar todos esses momentos para a posteridade. E claro que esse
registro traria sérios riscos a privacidade individual.”

? Sobre a questio, a analise de Giddens (1991, p. 15) ¢ demasiado precisa: “O mundo em que vivemos
hoje ¢ um mundo carregado e perigoso. Isto tem servido para fazer mais do que simplesmente
enfraquecer ou nos forcar a provar a suposicio de que a emergéncia da modernidade levaria a
formacdo de uma ordem social mais feliz e mais segura. A perda da crenca no ‘progresso’, ¢ claro, é um
dos fatores que fundamentam a dissolucio de ‘narrativas’ da histéria. H4, aqui, entretanto, muito mais
em jogo do que a conclusio de que a histéria ‘vai a lugar nenhum’. Temos que desenvolver uma
andlise institucional do cariter de dois gumes da modernidade. Fazendo-o, devemos corroborar
algumas das limitacoes das perspectivas socioldgicas classicas, limitacoes que continuam a afetar o
pensamento sociolégico nos dias de hoje.”

De acordo com Mendes (2018, p. 188): “Para além da coincidéncia do léxico com os modernos
instrumentos internacionais de tutela da privacidade, certo é que a protecio da dignidade humana e a
inviolabilidade da intimidade e da vida privada numa sociedade da informacio somente pode ser
atingida hoje por meio da protecio contra os riscos do processamento de dados pessoais. Assim,
quando se interpreta a norma do art. 5°, X, em conjunto com a garantia do habeas data e com o
principio fundamental da dignidade humana, ¢ possivel extrairse da Constituicio Federal um
verdadeiro direito fundamental a protecio de dados pessoais. Entendemos que o reconhecimento
desse direito fundamental nio ¢ apenas uma possibilidade; trata-se de uma necessidade para tornar
efetivos os fundamentos e principios do Estado democritico de direito, na sociedade contemporinea
da informacio, conforme determina a Constituicio Federal.”
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compreenda a amplitude da legislacio protetiva de dados pessoais. A conclusio,
seguramente obtida a partir da exposicio desses conceitos, serd de que ha muito mais
operacdes de tratamento de dados pessoais do que a maioria dos individuos supoe.

Siao dois os agentes de tratamento previstos e disciplinados pela Lei Geral de
Protecao de Dados Pessoais: o controlador e o operador. Este, de acordo com o art. 5,
inciso VII, é a “pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador” (BRASIL, 2018, online). Aquele,
a teor do disposto no inciso VI do mesmo art. 5°, é a “pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais” (BRASIL, 2018, online).

Dado pessoal, de seu turno, é qualquer informacio relacionada a uma pessoa
natural identificada ou passivel de identificacio (cf. art. 5°, inciso I, da LGPD), ao passo
que tratamento de dado pessoal ¢ toda e qualquer atividade realizada com aquelas
informacoes. Outra ndo ¢ a ilacio que decorre do art. 5°, inciso X, da Lei Geral, que, em
elenco meramente exemplificativo, conceitua tratamento como “toda operacio realizada
com dados pessoais”.

Por evidéncia dedutiva, titular de dados pessoais é a pessoa natural identificada
ou identificavel, cujos dados pessoais sio objeto de tratamento (cf. art. 5°, inciso V,
LGPD).

A leitura dos dispositivos legais citados ¢ suficiente para que se compreenda que
o tratamento de dados pessoais envolve atividades e alcanca pessoas em nivel muito
maior do que o ordinariamente imaginado. Toda e qualquer operacio com dados
pessoais, desde que ndo esteja incluida nas excecdes do art. 4° da LGPD, sera
disciplinada pela Lei Geral, inclusive com vistas a responsabilizacio dos agentes de
tratamento envolvidos.

Sobre o tema, em obra dedicada ao estudo da Lei Geral de Protecio de Dados
Pessoais (SANTOS, 2020, p. 78-79), esclareceu-se que o legislador de 2018 preferiu uma
definicio expansionista para os dados pessoais, tendo-os como qualquer informacio
capaz de identificar, ainda que indiretamente, a pessoa [identificavel] a qual dizem
respeito. Sendo assim, somente a possibilidade de identificacio do titular, em certo
contexto, serd bastante para que a informacio seja considerada um dado pessoal.

Conclui-se, desse modo, que a LGPD adotou a definicio expansionista, ao
definir dado pessoal como “informacdo relacionada a pessoa natural identificada ou
identificavel”. De maneira incensuravel, o legislador de 2018 cuidou de ndo citar
exemplos de dados pessoais - como fez o Regulamento do Marco Civil da Internet
(Decreto n.c 8.771/2016) -, franqueando aos intérpretes da Lei Geral a determinacio
do sentido e do alcance da norma.

Logo se percebe que a LGPD, pela amplitude dos principais conceitos que a

informam (titular, dados pessoais, tratamento e agentes de tratamento), atingird um sem-
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numero de relacoes juridicas, com impactos diretos e intensos nas ordens econdmica e
social. E impositivo, portanto, que os titulares de dados pessoais e, principalmente, os
agentes de tratamento conhecam os pormenores da responsabilidade civil que poderio
toca-los em caso de violacio aos ditames da norma geral.

E importante ressaltar, a proposito, que a definicio do tipo de responsabilidade
decorrente do exercicio de determinada atividade econdmica tem impacto decisivo no
numero de agentes dispostos a desenvolvé-la, na quantidade de recursos a serem
investidos. Isso porque, em se tratando de responsabilidade objetiva, que prescinde da
existéncia de culpa para a responsabilizacio do agente, o risco da atividade tende a ser
maior, reduzindo o nimero de pessoas dispostas a investir no seu desenvolvimento.
Caso a responsabilidade seja do tipo que exige a presenca de culpa (subjetiva) para a
imposicao do dever de indenizar, o risco da atividade é menor, fazendo que mais pessoas
se habilitem a desenvolvé-la.

Em outras palavras, quanto mais severas forem as regras disciplinadoras de
determinada atividade humana, menor serd o niumero de individuos dispostos a explora-
la. O contrario ¢ igualmente verdadeiro, de forma que mais pessoas tendem a investir no

desenvolvimento de atividades que tenham um grau de regulacio menor.

3 RESPONSABILIDADE CIVIL OBJETIVA E SUBJETIVA

A responsabilidade civil subjetiva tem como regra a imputacio do dever do
agente ofensor de indenizar, desde que presentes trés elementos: conduta culposa, dano
e nexo de causalidade (entre a conduta e o dano). Em se tratando de responsabilidade
civil objetiva, apenas dois dos trés elementos referidos sio necessarios, quais sejam, o
dano e o nexo de causalidade; nio se cogita, nessa hipotese, a conduta culposa do agente
ofensor na causacio do dano.

De uma maneira geral, os sistemas juridicos ocidentais consideram ambas as
espécies de responsabilizacio na esfera civel: aquela que tem, na conduta culposa, um
prérequisito, denominada de responsabilidade subjetiva, e aquela que dispensa o
elemento culpa como essencial para a responsabilizacio do agente (responsabilidade
objetiva).

Em verdade, ocorreu uma evolucio da responsabilidade exclusivamente subjetiva,
alicercada sobre a culpa, para hipoteses de responsabilidade objetiva, isto ¢,
independentemente de culpa, justamente por se concluir que aquela ja nio era bastante

para atender aos reclames de justica e a evolucio social'’.

"Dissertando sobre o tema, Pereira (2007, p. 556) explica: “O fundamento maior da responsabilidade
civil estd na culpa. E fato comprovado que se mostrou esta insuficiente para cobrir toda a gama dos
danos ressarciveis; mas ¢ fato igualmente comprovado que, na sua grande maioria, os atos lesivos sio
causados pela conduta antijuridica do agente, por negligéncia ou por imprudéncia. Aceitando, embora,
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Nem todos os sistemas juridicos tratam a matéria da mesma forma, havendo
aqueles em que o prestigio a responsabilidade subjetiva é mais acentuado, em contraste
com outros nos quais a responsabilidade sem culpa [objetiva] grassa a passos largos.

No Brasil, ainda impera a responsabilidade subjetiva, como ¢é possivel constatar
da leitura dos arts. 186 e 927 do Codigo Civil de 2002. De acordo com o primeiro
dispositivo legal mencionado, “Aquele que, por acio ou omissdo voluntaria, negligéncia
ou imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral,
comete ato ilicito.” O art. 927, de seu lado, prescreve: “Aquele que, por ato ilicito (arts.
186 e 187), causar dano a outrem, fica obrigado a repari-lo.” (BRASIL, 2002, online).

A novidade na legislacio civel ficou por conta do paragrafo unico do art. 927,
que estabelece uma clausula geral de responsabilidade objetiva, fazendo-o nos seguintes
termos: “Havera obrigacio de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do
dano implicar, por sua natureza, risco para os direitos de outrem.” (BRASIL, 2002,
online).

Facilmente se percebe que ha duas hipdteses para a incidéncia da
responsabilidade objetiva no panorama legislativo brasileiro: a primeira, mais restrita,
quando a lei assim determinar'’; a segunda, mais difusa, sempre que a atividade
normalmente desenvolvida pelo ofensor puder ser tida como de risco.

O problema estd, consoante sera enfrentado adiante, em estabelecer,
casuisticamente, quais atividades poderio ser inseridas na clausula aberta veiculada pela
legislacio civel. Seria o tratamento de dados pessoais, atividade ampla e heterogénea,
realizada pelos mais variados agentes de tratamento, sempre subsumivel ao paragrafo
unico do art. 927 do Codigo Civil brasileiro? Em caso afirmativo, seria possivel
igualmente asseverar que toda e qualquer atividade de tratamento de dados pessoais
implicara atividade de risco, atraindo, por consequéncia, a incidéncia da regra ora
comentada’

Tais questionamentos niao foram respondidos pela legislacio protetiva de dados

pessoais. De efeito, embora seja nitida a inspiracio do legislador da LGPD no Cédigo de

que a responsabilidade civil se construiu tradicionalmente sobre o conceito de culpa, o jurista
moderno convenceu-se de que esta nio satisfaz. Deixado 4 vitima o dnus da prova de que o ofensor
procedeu antijuridicamente, a deficiéncia de meios, a desigualdade de fortuna, a propria organizacio
social acabam por deixar larga copia de danos descobertos e sem indenizacio. A evolucio da
responsabilidade civil gravita em torno da necessidade de socorrer a vitima, o que tem levado a
doutrina e a jurisprudéncia a marchar adiante dos cédigos, cujos principios constritores entravam o
desenvolvimento e a aplicacio da boa justica. Foi preciso recorrer a outros meios técnicos, e aceitar,
vencendo para isto resisténcias quotidianas, que em muitos casos o dano é reparavel sem o
fundamento da culpa.”

“Exemplo de previsio legal expressa da responsabilidade objetiva pode ser vista nos artigos 937 e 938 do
Codigo Civil brasileiro.
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Defesa do Consumidor, optou-se por nido se estabelecer, aprioristicamente, que as
atividades de tratamento dos dados pessoais impdem responsabilidade objetiva, em caso
de danos, aos agentes de tratamento.

Tudo indica que a opcio do legislador ndo consubstancia um erro ou, ainda, um
mero esquecimento. Trata-se, ao revés, de opcio deliberada, que levou em consideracio
justamente a multiplicidade e a heterogeneidade das atividades relacionadas ao
tratamento de dados pessoais, bem como os impactos que o tipo de responsabilidade
tem sobre a atividade econdmica.

Nio se pode perder de vista que o tratamento de dados pessoais tem grande
importincia para o hodierno desenvolvimento da atividade econdmica. Destarte, a
definicdo do tipo de responsabilidade decorrente do tratamento de dados pessoais terd
impactos induvidosos sobre a economia, niao se tratando, pois, de uma questio

meramente dogmatica.

4 A RESPONSABILIDADE CIVIL NA LEI GERAL DE PROTECAO DE DADOS
PESSOAIS

J4 se disse, em mais de uma oportunidade, que o legislador infraconstitucional,
ao cuidar da responsabilidade civil e do ressarcimento de danos provenientes “do
exercicio de atividade de tratamento de dados pessoais” (arts. 42 a 45), buscou
inspiracio no Codigo de Protecio e Defesa do Consumidor (arts. 12 a 17). Somente a
leitura dos dispositivos legais citados ¢ suficiente para validar essa conclusio.

Nio obstante a inspiracdo seja clara, o legislador de 2018 (LGPD) resolveu, de
forma diversa, a questao da responsabilidade pelos danos causados aos titulares de dados
pessoais. Enquanto o caput do art. 12 do CDC deixa evidente a responsabilidade
objetiva do fabricante, produtor, construtor, nacional ou estrangeiro, e importador, que
“respondem, independentemente da existéncia de culpa, pela reparacio dos danos
causados aos consumidores” (BRASIL, 1990, online), o art. 42 da LGPD nao faz o
mesmo.

Em redacio pouco esclarecedora, o art. 42 da Lei Geral diz apenas que o
controlador ou o operador que, em razio do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violacio a legislacao de protecio de dados pessoais, é obrigado a repara-lo.

Em obra sobre a legislacio protetiva de dados pessoais (SANTOS, 2020, p. 271-
272), defendeu-se que a LGPD poderia ter previsto, de forma inequivoca, a natureza da
responsabilidade civil dos agentes de tratamento, se objetiva, se subjetiva. Essa questio
foi, inclusive, objeto de intensos debates nas comissdes que analisaram a matéria, bem
como nas audiéncias publicas realizadas, tendo o legislador, todavia, preferido uma

redacio menos elucidativa.
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Adotou-se, com efeito, uma orientacio distinta daquela prevista no CDC, que
claramente prescreveu a responsabilidade objetiva dos fornecedores pelo fato do
produto e do servico. Sendo ambos os instrumentos normativos (CDC e LGPD)
inspirados pela defesa ao polo vulnerdvel da relacdo juridica, entende-se que a previsio
clara da responsabilidade objetiva constituiria um enorme passo civilizatorio, fiel
garante, vale dizer, do direito fundamental a privacidade.

Ainda que o legislador da protecio de dados pessoais tivesse optado pela
responsabilidade subjetiva, melhor seria se o tivesse feito de maneira expressa,
inequivoca. Isso porque, da forma como elaborada a Lei Geral, sem deixar clara qual é a
natureza da responsabilidade dos agentes de tratamento, duvidas nio ha de que havera
discussdes as mais variadas e intensas sobre qual é a natureza da responsabilidade dos
agentes de tratamento no contexto da protecio de dados pessoais.

Entende-se, a despeito da obscuridade legal, que a responsabilidade dos agentes
de tratamento ¢ objetiva, por forca do disposto no art. 927, pardgrafo unico, do Cédigo
Civil, haja vista que o tratamento de dados pessoais, abstratamente considerado, ¢ uma
atividade de risco. Essa conclusio é confirmada pela redacio do art. 43 da LGPD, que
exclui a responsabilidade dos agentes de tratamento apenas naquelas especificas
hipoteses, semelhantes as que afastam a responsabilidade do fornecedor pelo fato do
produto e do servico (CDC, art. 12, § 3°).

Assim, embora o entendimento versado em obra pretérita permaneca valido -
inclusive porque embasado nos apontamentos da Comissio Especial da Camara dos
Deputados constituida para proferir parecer sobre o Projeto de Lei n.c 4.060/2012, do
qual se originaria a LGPD -, ele merece temperamentos. Isso porque a atividade de
tratamento de dados pessoais é bastante heterogénea, havendo aqueles que tratam
informacoes pessoais de maneira esporadica e marginal a sua atividade econdmica fim, e
aqueles que tém no tratamento de dados pessoais a propria razio de ser da sua atividade.

Dois exemplos®’ serdo capazes de aclarar a questio. Tome-se o caso da academia
de ginastica do bairro, que conta com pouco mais de cem alunos assinantes de seus
planos de exercicios e trata os dados pessoais ordinarios'* de tais individuos apenas para
manter uma lista de destinatarios das suas mensagens eletronicas informativas (horario
de funcionamento da academia em feriados, v.g.). Em contraste a academia de gindstica

do bairro, existe a empresa que trabalha com mineracio de dados pessoais, tudo com

PNio se ignora a prescricio inserta no art. 45 da LGPD, segundo a qual “As hipéteses de violacio do
direito do titular no ambito das relacdes de consumo permanecem sujeitas as regras de
responsabilidade previstas na legislacio pertinente.” Assim, o primeiro exemplo citado estaria sob a
regéncia da responsabilidade objetiva prevista no CDC. De qualquer sorte, por razdes didaticas, adota-
se a exemplificacido ora exposta.

"“Dados pessoais ordindrios sdo aqueles comuns, gerais, contrapostos pela LGPD aos dados pessoais
sensiveis (art. 5°, inciso II).
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vistas a fornecer relevantes e valiosas informacoes de consumo de um determinado
grupo de pessoas aos seus contratantes.

Parece evidente que a realidade de uma e outra empresa, ambas agentes de
tratamento em franco exercicio de atividades envolvendo o tratamento de dados
pessoais, ndo ¢ a mesma. Dai porque é necessario dizer que, embora o figurino legal (art.
42, caput, LGPD) preveja a responsabilidade objetiva dos agentes de tratamento de
dados pessoais - conclusio que decorre da interpretacio sistematica da Lei Geral com o
art. 927, paragrafo unico, do CCB -, somente serd assim quando o tratamento de dados
pessoais for a atividade normalmente desenvolvida pelo agente.

Note-se que, no caso da academia de ginastica, o tratamento de dados pessoais
dos alunos é uma atividade marginal, que ndo cabe na diccdo legal do citado dispositivo
(art. 927, paragrafo unico, CCB): “atividade normalmente desenvolvida pelo autor do
dano implicar, por sua natureza, risco para os direitos de outrem” (BRASIL, 2002,
online). O mesmo nio ocorre com a empresa mineradora de dados, cuja atividade
normalmente desenvolvida, por sua propria natureza, implica risco superior aos direitos
de outrem.

Sobre a natureza da atividade implicar risco superior aos direitos de outrem, nio
pairam duvidas de que é condicido satisfeita pela atividade de tratamento dos dados
pessoais. A questdo estd em saber, no caso concreto, se tal atividade preenche de sentido
a clausula aberta “atividade normalmente desenvolvida”, de modo a aquilatar se,
naquela especifica situacio, os riscos envolvidos sio especialmente consideraveis. A
distincdo ora estabelecida pode ser confirmada pelo Enunciado 448 da V Jornada de
Direito Civil do Conselho da Justica Federal”®, que leva em consideracio, para fins de
delimitacio da matéria, elementos como estatistica, prova técnica e mdximas de
experiéncia.

Pretende-se dizer, com isso, que a incidéncia da responsabilidade objetiva em
matéria de tratamento de dados pessoais nio decorre, unicamente, do fato de o agente
tratar dados pessoais. E necessirio considerar outras questdes, notadamente a

centralidade do tratamento dos dados pessoais na atividade do agente envolvido'.

BYA regra do art. 927, paragrafo unico, segunda parte, do CC aplica-se sempre que a atividade
normalmente desenvolvida, mesmo sem defeito e nido essencialmente perigosa, induza, por sua
natureza, risco especial e diferenciado aos direitos de outrem. Sdo critérios de avaliacio desse risco,
entre outros, a estatistica, a prova técnica e as maximas de experiéncia.” (BRASIL, 2021, online).

'As licoes de Tartuce (2011, p. 215-216), mutatis mutandis, vém ao encontro das ilacdes aqui
apresentadas: “Conclui-se que todos os doutrinadores citados em parte tém razio. Em regra, parece ser
a teoria do risco a mais adequada para a solucio dos problemas digitais, podendo, sim, incidir o art.
927, paragrafo unico, do Cddigo Civil. Todavia, ndo se pode dizer que manter um lugar digital, por si
s, implica riscos. [lustrando, ndo ¢é possivel afirmar que ter um blog para a veiculacio de noticias
representa riscos a outrem. No entanto, manter e administrar uma grande comunidade digital de
relacionamentos gera riscos de lesdo a intimidade alheia. O risco fica superdimensionado no caso de se
manter um site com material pornogréifico tido como amador. Isso também deve ser dito em relacdo
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Pode-se afirmar, portanto, que, embora a responsabilidade civil objetiva dos
agentes de tratamento decorra de uma interpretacio sistematica da LGPD (art. 42,
caput) e do Codigo Civil (cf. art. 927, paragrafo Unico), serd necessirio perscrutar,
casuisticamente, se o tratamento de dados pessoais consubstancia atividade
normalmente desenvolvida pelo ofensor. Caso ndo constitua, devera incidir a
responsabilidade subjetiva, avaliando-se, por conseguinte, a conduta culposa do agente
de tratamento pelos danos causados a outrem.

Nos casos submetidos a apreciacdo judicial, caberd ao Poder Judiciario definir se
a responsabilidade aplicével terd cunho objetivo ou subjetivo. Nessa hipotese, ¢ possivel
que os tribunais estabelecam atividades que, por sua natureza, e pela habitualidade com
que sio exercidas por determinados agentes de tratamento, implicam, aprioristicamente,
a adocio da responsabilidade objetiva. Pode-se citar como exemplo o tratamento de
dados pessoais por laboratdrios de andlises clinicas ou ainda por operadoras de planos e
seguros de assisténcia a saude. Referidos agentes, além de terem no tratamento de dados
pessoais uma atividade central, normalmente desenvolvida, lidam com dados sensiveis'’,
porque sio relativos a saude dos titulares.

Nada obsta, de outro lado, que a Autoridade Nacional de Protecio de Dados
(ANPD), no exercicio de suas competéncias, estabeleca rol exemplificativo de atividades
que, por sua propria natureza e habitualidade, impdem responsabilidade objetiva aos
agentes que as exercem. Essa conclusio decorre do disposto no art. 55-], inciso XIII, da
LGPD, segundo o qual compete 2 ANPD editar regulamentos e procedimentos sobre
protecio de dados pessoais e privacidade, bem como sobre relatérios de impacto a
protecio de dados pessoais para os casos em que o tratamento representar alto risco a
garantia dos principios gerais de protecio de dados pessoais previstos nesta Lei.

A ANPD poderd, no exercicio de sua competéncia sobre a edicio de
regulamentos e procedimentos atinentes ao relatorio de impacto a protecio de dados
pessoais, identificar, aprioristicamente, os casos em que o tratamento de dados
representa risco incomum a garantia dos direitos dos titulares. Em tal hipotese, referidas
atividades podem ser tidas, a priori, como atrativas da responsabilidade objetiva do

agente.

aquele que é provedor ou proprietario de um endereco de vendas por quem nio € profissional, o que
foge da relacio de consumo, em regra.”

O conceito de dado pessoal sensivel se acha encartado no art. 5°, inciso II, da LGPD: dado pessoal
sobre origem racial ou étnica, conviccio religiosa, opinido politica, filiacio a sindicato ou a organizacio
de carater religioso, filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.
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5 A REGRA DE HAND COMO PARAMETRO DA RESPONSABILIDADE
CIVIL SUBJETIVA NA LGPD

Estabelecida a premissa segundo a qual nem sempre haverd responsabilidade
objetiva dos agentes de tratamento de dados pessoais, cumpre estabelecer como, e em
que medida, a féormula ou regra de Hand podera servir de parimetro para a
responsabilizacio daqueles agentes.

O juiz estadunidense Learned Hand se deparou, em 1957, com a necessidade de
decidir se o proprietario de um rebocador (Carroll) deveria ressarcir os danos sofridos
por um segundo barco (Anna C), carregado com farinha de trigo comprada pelo
Governo dos Estados Unidos da América do Norte. O rebocador Carroll causara
movimentos bruscos na Baia de Nova lorque, fazendo que o cargueiro Anna C, embora
devidamente amarrado ao cais, mas sem tripulantes a bordo, se desprendesse,
abalroando a hélice de um outro barco e afundando, com perda total da carga
pertencente ao Governo estadunidense.

O magistrado decidiu que a proprietaria do rebocador Carroll deveria indenizar
apenas parte dos prejuizos sofridos pela empresa dona de Anna C, uma vez que esta
ultima contribuira para a ocorréncia dos danos. Todavia, a proprietiria de Anna C
também deveria participar do prejuizo, uma vez que lhe seria perfeitamente possivel ter
mantido pelo menos um tripulante a bordo da embarcacio, o que teria impedido o
acidente. Nos fundamentos de sua decisio, o juiz Learned Hand ponderou que a
definicio do dever de indenizar deve considerar trés variaveis, a saber: (7) probabilidade
de o evento danoso ocorrer; (i) gravidade dos danos decorrentes do evento; (7ii) custo
de adocao das precaucoes necessdrias para evitar o evento danoso.

Estabelecidas tais premissas, o juiz cunhou uma formula para avaliar a
responsabilidade do agente causador de um dano, asseverando que haverd o dever de
indenizar quando o 0nus da precaucio (B) for menor do que a probabilidade (P) de
ocorréncia do dano multiplicada por sua gravidade (L), isto é, B < P.L.

Em apressada sintese, pode-se dizer que a regra de Hand prevé uma ponderacio
dos custos e dos beneficios de determinada conduta, tudo com vistas a aferir se o nivel
de negligéncia'® em que incorreu o agente ofensor é capaz de lhe impor o dever de

indenizar.

"®Battesini (2020, p. 50), em interessante artigo sobre os graus de negligéncia e a alocacio de danos,
esclarece: “The basic idea inherent to the concept of negligence is that of misconduct, of failure to
adopt appropriate precautionary measures, of not taking the possible and necessary preliminary steps
to avoid causing damage to others, of lack of diligence in the observance of the duty of care imposed
by the law. Schifer and Ott perceptively note that, according to the principle of negligence, the person
responsible for the damage will be the one who has caused it through deficient behavior, that is,
through ‘erroneous control of his or her own behavior’ (1991, p. 221), emphasizing that, ‘the basic
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A regra se aplica perfeitamente a responsabilidade subjetiva decorrente do
tratamento de dados pessoais no Brasil. A confirmar tal conclusio, é de imperativa
citacio o art. 44, paragrafo unico, da LGPD: “Responde pelos danos decorrentes da
violacio da seguranca dos dados o controlador ou o operador que, ao deixar de adotar
as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano.” (BRASIL,
2018, online).

O art. 46, de seu lado, impde aos agentes de tratamento de dados pessoais a
adocio de medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicio,
perda, alteracdo, comunicacio ou qualquer forma de tratamento inadequado ou ilicito.

No entanto, é consabido, as medidas tendentes a violar os dados pessoais
caminham em velocidade muito maior do que ¢ possivel eviti-las. Nao fosse isso
bastante, sio macicos - e, ndo raro, inacessiveis - 0s investimentos necessarios para
proteger os dados pessoais de acessos nao autorizados.

Tanto é assim, que o § 1° do art. 46 da LGPD estipula a faculdade de a
Autoridade Nacional de Protecio de Dados (ANPD) estabelecer padrdes técnicos
minimos relacionados 4 adocio das medidas de seguranca, considerando, para tanto,
entre outras questdes, o estado da tecnologia entdo existente .

E intuitivo concluir, no exemplo da academia de ginastica do bairro, que nio tem
no tratamento de dados pessoais sua atividade normalmente desenvolvida, a
impossibilidade de se lhe exigir a aplicacio de vultosos recursos em sistema
informatizado de protecdo dos dados mantidos no seu unico computador de mesa.

Admita-se, para fins de aplicacdo das variaveis da regra de Hand, os seguintes

dados hipotéticos:

(I)  Probabilidade de o sistema da academia de gindstica do bairro ser
objeto da acio criminosa de hackers: 1%.

(2) Gravidade dos danos causados em caso de invasio do sistema: R$
10.000,00.

(3)  Onus de aquisicio de software que impediria o sucesso do ataque

hacker: R$ 2.000,00.

Conclui-se que o custo do sistema (R$ 2.000,00) é muitissimo superior as
medidas de reducio do dano previsto, R$ 100,00 (1% de R$ 10.000,00), de sorte que

estaria descartada, pela regra de Hand, a conduta negligente da academia de ginastica do

idea of negligence is that a person is held liable for damage caused by an activity if, and only if, it is the
result of breaching a due level of care’ (2004, p. 134).”

4§ 1o A autoridade nacional podera dispor sobre padrées técnicos minimos para tornar aplicavel o
disposto no caput deste artigo, considerados a natureza das informacdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais
sensiveis, assim como os principios previstos no caput do art. 6° desta Lei.” (BRASIL, 2018, online).
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bairro. Em casos desse género, com base na multicitada férmula, nio seria cabivel a
responsabilizacio civil do agente de tratamento.

Desfecho em tudo diverso se daria se a probabilidade do risco e a gravidade dos
danos causados fossem exponencialmente superiores ao do exemplo anterior. De efeito,
se a probabilidade da acdo criminosa fosse da ordem de 20% e a gravidade dos danos no
importe de R$ 500.000,00, chegar-se-ia a um dano previsto de R$ 100.000,00. O
investimento no software de protecio aos danos, de apenas R$ 2.000,00, tornaria
inequivoca a grave negligéncia do agente de tratamento dos dados pessoais, impondo-lhe
o dever de indenizar.

Os exemplos citados consideraram a aplicacio da regra de Hand em estigio
Unico, e nao em dois estagios. Quando se consideram dois estigios, inicialmente se cria
um padrio geral (standard), para, s6 entdo, confrontar a especifica conduta do ofensor
com o padrio estabelecido®.

Nio obstante o entendimento, sobretudo o explanado pela doutrina estrangeira,
no sentido de que a aplicacio da regra em dois estagios ostenta elevado valor teorico,
nio se pode ignorar as dificuldades praticas que tal procedimento encerra’'. Dai porque
se optou, para os fins deste artigo, pela aplicacio da regra de Hand em estagio unico.

Uma questio interessante que se coloca diz respeito a definicio das varidveis que
comporio o cilculo proposto pela formula de Hand, especificamente no que diz
respeito a probabilidade do dano (risco) e & sua quantificacio. Sobre isso, tem-se que o

relatorio de impacto a protecio de dados pessoais serd de extrema valia.

“Battesini (2010, p. 278-279) explica: “Considerando os fundamentos de analise economica da
responsabilidade civil, verifica-se, a luz da formulacio marginal da regra de Hand, que a primeira
decisdo judicial envolve a determinacio de um nivel razoavel de precaucio exigivel no caso concreto,
nivel equivalente ou aproximado ao 6timo social (ponto X* ou ponto préximo a ‘X*’ - grafico 4), e a
segunda decisdo judicial envolve a realizacio da comparacio do nivel de precaucio efetivamente
adotado frente ao nivel razoavel de precaucio estabelecido (por hipotese, ponto X1’ vis a vis ponto
X* - gréfico 4).”

De acordo com Fradera e Battesini (2010, n.p.), “Mark Grady sugere que o uso do processo em dois
estagios € tedrico, mas nido pratico, registrando que, em realidade: ‘Contrariamente a teoria, as cortes
ndo estio envolvidas com a questio de tornar os padroes de precaucio cada vez mais claros para fins de
comparacio com a conduta individual. Ao invés disso, as cortes parecem estar realizando um
empreendimento mais modesto: elas consideram as alegacdes do demandante no sentido de que o
demandado ndo adotou medidas de precaucio e perguntam, a luz das precaucdes adotadas, se alguma
medida de precaucio em particular proporcionaria beneficios (na reducio de acidentes) superiores aos
custos associados.” Avancando na linha de raciocinio proposta por Mark Grady, Hans-Bernd Schifer e
Claus Ott consignam que, na pratica juridica, ‘com frequéncia nés nio observamos um processo em
dois estigios no qual um standard ¢ estabelecido e entio o comportamento é confrontado, mas, ao
invés, um processo de decisio em um estigio’, enfatizando que o litigio judicial envolve o exame de
alternativas concretas para evitar um particular acidente, sendo que, em muitos casos, ¢ suficiente que
a corte possa determinar com certeza que era requerido que o réu fizesse mais do que ele fez, ou que
reste claro que o réu tenha tomado mais do que a precaucio suficiente.”
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De acordo com o art. 5°, inciso XVII, da LGPD, o relatério de impacto a
protecio de dados pessoais é a documentacio do controlador que contém a descricio
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacdo de risco. A Lei Geral ainda veicula prescricio, em seu art. 38, paragrafo tnico,

estabelecendo o contettdo minimo do relatério de impacto:

Art. 38. A autoridade nacional podera determinar ao controlador que elabore
relatorio de impacto a protecio de dados pessoais, inclusive de dados
sensiveis, referente a suas operacoes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial.

Paragrafo tnico. Observado o disposto no caput deste artigo, o relatério
deverd conter, no minimo, a descricio dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das
informacdes e a andlise do controlador com relacio a medidas, salvaguardas e
mecanismos de mitigacio de risco adotados (BRASIL, 2018, online).

Como facilmente se percebe, o relatério de impacto serd capaz de oferecer os
dados necessarios a definicio da probabilidade do dano e da sua quantificacio em caso
de violacio a Lei Geral®.

A ANPD poders, inclusive, utilizar as informacdoes contidas nos relatorios de
impacto a protecio de dados pessoais para definir os padrdes técnicos minimos
atinentes as medidas de seguranca a serem observadas pelos agentes de tratamento, bem
como para fixar, em regulamento, quais atividades, pelo risco que implicam, submetem
tais agentes a responsabilidade objetiva por danos causados aos titulares de dados
pessoais.

Por tudo isso, a regra de Hand, aplicada em procedimento de estiagio tnico, tem

R .. ~ . ’ ~ 23
o mérito de promover a objetivacio do conceito de homem razoavel, ou de prevencio

“Deve-se ressalvar, todavia, que a fixacio das variaveis para a aplicacio da regra de Hand nem sempre
sera simples, podendo exigir, em certos casos, o concurso de especialistas de multiplas dreas do
conhecimento, a exemplo de seguranca da informacio, engenharia de software etc.

BFradera e Battesini (2010), no texto colacionado, utilizam o vocibulo precaucio, que nio se confunde
com prevencio. Sunstein (2012, p. 13) explica que, “em todo o mundo, ha um interesse crescente em
uma ideia simples de regulacio de risco: em caso de duvida, siga o principio da precaucio. Evite
quaisquer medidas que criem a possibilidade de dano. Até que se confirme a seguranca da medida, é
preciso ser cuidadoso; ndo exija provas incontestaveis.” Deve-se sublinhar que a precaucio assume
cardter paralisante, uma vez que impede o exercicio de determinadas atividades pelo simples fato de
implicarem risco abstrato, seja ele de que natureza e intensidade for. Desafia, pois, a médxima de Rosa
(2006, p. 13), segundo a qual “viver ¢ muito perigoso...”, impondo que se evitem determinadas
condutas pelo s6 fato de implicarem, remota e abstratamente, risco. O principio da prevencio, em
contraponto, lida com o risco concreto, identificado, impondo a adocio de medidas tendentes a
mitiga-lo ou neutraliza-lo. Cuida-se de cinone expressamente consagrado pela LGPD, como é possivel

observar no art. 6°, inciso VIII, e ndo se confunde com o principio da precaucio.
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possivel, sobretudo quando se considera que a ideia de culpa se relaciona com a nio
adocio de medidas mitigadoras do risco e que seriam apropriadas para que se evitem
danos a terceiros (FRADERA; BATTESINI, 2010, n.p.).

Como se vé, a regra de Hand pode encontrar perfeita aplicacio ao sistema de
responsabilidade civil previsto na Lei Geral de Protecio de Dados Pessoais, tornando
menos tormentosa a vida dos magistrados que precisario decidir se, em determinado
caso, foram adotadas as providéncias que um homem médio teria levado a efeito para
impedir danos a outrem.

Deve-se registrar, todavia, que a utilizacio da férmula [matematica] de Hand,
conquanto possa ser util, nio devera ser tomada como Unico critério possivel para
estabelecer ou afastar o dever de indenizar. Em verdade, sua utilidade consiste
basicamente em oferecer uma logica objetiva para fins de andlise da conduta do agente
de tratamento, perscrutando se, dadas as variaveis estabelecidas na formula, teria ele
agido de acordo com o que se espera de um homem prudente.

E vilida, a esse respeito, a adverténcia de Beck (2011) sobre a ingloria pretensdo

# seja porque tal providéncia estard sempre

de objetivar-se o nivel de risco do risco
baseada em conjecturas probabilisticas, seja porque falar sobre risco com relativa
propriedade implica assumir uma visio valorativa, que compromete aquela mesma
objetividade.

Nio obstante sejam reais as dificuldades expostas por Beck (2011), a aplicacio da
formula de Hand ainda tem a vantagem de oferecer um critério minimamente objetivo
para a afericio da conduta do agente de tratamento de dados pessoais a vista do risco a

que sua atividade o expoe.
6 CONCLUSOES

A Lei Geral de Protecao de Dados Pessoais surge da necessidade de se garantirem
direitos fundamentais dos individuos, notadamente privacidade e intimidade. Busca,
ainda, consoante enuncia logo em seu art. 1°, proteger o livre desenvolvimento da
personalidade da pessoa natural, providéncia dificultada pelos dilemas que a

modernidade impde as mais diversas organizacoes sociais.

“Beck (20110, p. 35) assevera que “A pretensio de racionalidade das ciéncias de determinar
objetivamente o teor de risco do risco refuta-se a si mesma permanentemente: ela baseia-se, por um
lado, num castelo de cartas de conjecturas especulativas e move-se unicamente no quadro de assercoes
de probabilidade, cujos prognésticos de seguranca nao podem, a bem da verdade, ser refutados sequer
por acidentes reais. Por outro lado, ¢ preciso ter assumido um ponto de vista axioldgico para chegar a
poder falar de riscos com alguma propriedade. Constatacoes de risco baseiam-se em possibilidade
matemdticas e interesses sociais, mesmo e justamente quando se revestem de certeza técnica. Ao
ocuparem-se com riscos civilizacionais, as ciéncias sempre acabam por abandonar sua base de logica
experimental, contraindo um casamento poligamo com a economia, a politica e a ética - ou mais
precisamente: elas convivem numa espécie de ‘concubinato nio declarado’.”
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Por isso, a LGPD possui dispositivos especificos para regular a responsabilidade
civil por danos relacionados a atividade de tratamento dos dados pessoais, cujos
conceitos, como se viu, sio os mais amplos possiveis. E riquissima e heterogénea a gama
de atividades que envolvem o tratamento de dados pessoais, sendo certo que, para
alguns agentes de tratamento, é central o papel que os dados pessoais ocupam no
desenvolvimento de seus misteres.

Embora tenha buscado clara inspiracio nas regras consumeristas, a LGPD peca
por nio especificar, de forma expressa, como faz o CDC, o tipo de responsabilidade civil
decorrente de violacoes a legislacio protetiva de dados pessoais, se de ordem objetiva ou
subjetiva.

Em verdade, ¢ possivel que o legislador, atento a diversidade e a heterogeneidade
das operacoes de tratamento existentes - e a existir -, tenha preferido nio delimitar
imediatamente a espécie de responsabilidade em questio, se objetiva ou subjetiva,
deixando tal definicao ao alvedrio da regra geral de responsabilidade objetiva prevista no
art. 927, paragrafo unico, do Codigo Civil.

Destarte, apenas “quando a atividade normalmente desenvolvida pelo autor do
dano implicar, por sua natureza, risco para os direitos de outrem”, serd a hipdtese de se
falar em responsabilidade objetiva dos agentes de tratamento.

A definicdo do tipo de responsabilidade imposta pela LGPD aos operadores e aos
controladores de dados pessoais ¢ uma varidvel certamente considerada pelos agentes
econdmicos no momento de aquilatar o risco das atividades em que pretendem investir.
A questio, dessarte, supera em muito o mero academicismo, tendo impactos relevantes
no desenvolvimento da atividade econdmica.

Firme em tais premissas, identificou-se a necessidade de distinguir os agentes de
tratamento que tém nas atividades com dados pessoais uma conduta marginal daqueles
para os quais os dados sio fundamentais ao exercicio normal de suas atividades. No
segundo caso, deve imperar a regra da responsabilidade objetiva, fundada no paragrafo
unico, art. 927 do Codigo Civil. Isso ndo se pode dizer, entretanto, do primeiro caso,
em que o tratamento de dados pessoais é meramente lateral e, portanto, nio subsumivel
3 hipotese de “atividade normalmente desenvolvida pelo autor do dano”.

Quando submetida ao escrutinio do Poder Judiciario, a questio sera aferida
casuisticamente, verificando-se se as atividades desenvolvidas pelo agente de tratamento
se sujeitam ao disposto no paragrafo unico do art. 927 do Cdédigo Civil. Tudo isso sem
prejuizo de que julgamentos reiterados em determinado sentido possam levar a
formacio de precedentes capazes de tornar a andlise judicial menos atrelada ao caso
concreto.

A ANPD, de igual modo, no exercicio de suas competéncias, podera definir

previamente atividades e agentes de tratamento para os quais serd imperiosa a aplicacio
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da responsabilidade objetiva, utilizando-se, para tanto, dos relatérios de impactos a
protecio de dados pessoais.

Nos casos em que as atividades do agente de tratamento nio estio incursas nos
mencionados critérios definidores da responsabilidade objetiva, deve-se cogitar a
incidéncia da responsabilidade subjetiva, que exige a presenca de culpa. Nessa hipotese,
serd prevalente, para fins de imposicio do dever de indenizar, verificar a adocio de
medidas razoaveis - ou padroes técnicos minimos, para se utilizar a diccdo da Lei Geral,
cf. art. 45, § 1° - capazes de evitar a ocorréncia do dano.

E exatamente nesse contexto que assoma a relevancia da regra de Hand, cujo
principal mérito consiste em objetivar os critérios capazes de definir se, em determinado
caso concreto, houve negligéncia punivel. As variaveis da férmula (probabilidade,
gravidade do dano e dnus da precaucio) poderio ser obtidas pela utilizacio dos mesmos
critérios versados no relatério de impacto a protecio de dados pessoais, ainda que em
concurso com a ajuda de técnicos especialistas.

A adocio dos critérios estabelecidos na regra de Hand, no que respeita a
responsabilidade civil dos agentes de tratamento, ganha contornos ainda mais evidentes
quando se considera que a propria evolucio tecnologica dificulta o uso de medidas
eficazes para a protecio dos titulares de dados pessoais. E assim porque, mesmo com
investimentos vultosos em medidas tecnologicas de protecdo, estardo sempre a frente
desse cendrio as providéncias encetadas por aqueles que pretendem violar a privacidade
e a intimidade das pessoas.

Nesse contexto, mesmo quando o agente de tratamento dos dados pessoais adota
medidas protetivas tidas como efetivas, podera ver-se enredado em algum episddio de
violacdo das regras previstas na Lei Geral. Em casos assim, nio seria viavel impor, sem
maiores consideracdes, o dever de indenizar, sob pena de se sacrificar aquele que foi
razoavelmente prudente no exercicio de suas atividades.

Conclui-se, pois, que a analise dos dispositivos especificos da LGPD, que tratam
da responsabilidade civil, revelou ser a regra de Hand perfeitamente aplicdvel ao sistema
de responsabilidade estabelecido pela norma protetiva de dados. Deve, pois, ser utilizada
pelos magistrados ao momento de decidir se determinada conduta do agente de
tratamento de dados pessoais consubstanciou negligéncia bastante forte para impor o
dever de indenizar os titulares de dados pessoais prejudicados por violacao a LGPD.

Embora util, a regra de Hand, porque incapaz de assimilar a multiplicidade de
elementos envolvidos na andlise de uma situacio juridica concreta, nio podera ser
tomada como critério isolado para impor ou afastar o dever de indenizar. Com efeito, é
possivel que as peculiaridades do caso imponham tal obrigacio - de ressarcir os danos
causados -, mesmo quando a férmula aponte em sentido oposto. O contrario podera ser

igualmente vidvel.
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Disso niao decorre, por todo o exposto no presente artigo, a inutilidade da
formulacio do juiz estadunidense, que, como visto, ao objetivar um meio de apurar
aquilo que se espera de um homem razoavel, num contexto adequado de prevencio,
indicara um norte para a definicio da negligéncia dos agentes de tratamento, nos termos

da LGPD, quando o caso for de responsabilidade subjetiva.
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A responsabilidade civil na lei geral de protecio de dados pessoais e a regra de Hand

NOTA

Romulo Marcel estabeleceu a relacio entre a responsabilidade civil dos agentes de
tratamento de dados pessoais, nos termos definidos pela Lei Geral de Protecio de Dados
Pessoais, e a regra de Hand, cuidando de escrever a minuta inicial do artigo. André
Studart aportou relevantes contribuicoes bibliogrificas e de contetdo, as quais
enriqueceram sobremaneira a temdtica exposta, além de proceder a uma revisio
criteriosa do texto. Erik Navarro sugeriu alteracdes centrais, especialmente no que diz

respeito a exposicio do tipo de responsabilidade prevista na LGPD.
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